
ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание услуг по аттестации объектов информатизации на соответствие требованиям о защите информации.
1. Цель работы.

Цель работы: обеспечение информационной безопасности объектов информатизации Заказчика.
2. Требования к Исполнителю.

Исполнитель должен иметь лицензии в соответствии со ст.27 Закона РФ «О государственной тайне» № 5485-1 от 21 июля 1993г., пунктом 2 «Положения о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утвержденного постановлением Правительства Российской Федерации от 15 апреля 1995 года № 333, перечисленные ниже:

· Лицензия ФСБ России на осуществление работ, связанных с использованием сведений, составляющих государственную тайну:
Требование установлено в соответствии с:

- статьей 27 Федерального закона от 21 июля 1993 г. № 5485-1 «О государственной тайне»;

- пунктом 2 «Положения о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утвержденного постановлением Правительства Российской Федерации от 15 апреля 1995 года № 333.

· Лицензия ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации) с правом проведения мероприятий и (или) оказания услуг по аттестации средств и систем на соответствие требованиям о защите информации:
Требование установлено в соответствии с:

- статьей 27 Федерального закона от 21 июля 1993 года N 5485-1 «О государственной тайне»;

- пунктом 2 «Положения о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны» утвержденного постановлением Правительства Российской Федерации от 15 апреля 1995 года № 333.

· Лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации.

Требование установлено в соответствии с:

- статьей 27 Федерального закона от 21 июля 1993 года N 5485-1 «О государственной тайне»;

- пунктом 2 «Положения о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны» утвержденного постановлением Правительства Российской Федерации от 15 апреля 1995 года № 333.
· Лицензия ФСБ России на осуществление мероприятий и (или) оказания услуг в области защиты государственной тайны, включающая следующие виды работ:

- проведение работ по выявлению электронных устройств, предназначенных для негласного получения информации, в технических средствах:

Требование установлено в соответствии с:

- статьей 27 Федерального закона от 21 июля 1993 г. № 5485-1 «О государственной тайне»;

- пунктом 2 «Положения о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утвержденного постановлением Правительства Российской Федерации от 15 апреля 1995 года № 333.

3. Наименование и количественные характеристики объектов информатизации ЗАКАЗЧИКА.

- объект информатизации «Автоматизированная система в составе 1-ой автономной ПЭВМ» - 3 объекта.
4. Общие технические требования.

Проведение работ должно осуществляться с использованием поверенной контрольно-измерительной аппаратуры и оборудования, рекомендованного нормативно-методическими документами ФСБ России и ФСТЭК России.
Исполнитель не вправе привлекать к выполнению работ третьи организации (субподрядчиков).
При проведении работ Исполнитель должен руководствоваться следующими документами:
-
ГОСТ 29339-92 «Информационная технология. Защита информации от утечки за счет ПЭМИН при ее обработке СВТ. Общие технические требования»;

-
ГОСТ Р 50752-95 «Информационная технология. Защита информации от утечки за счет ПЭМИН при ее обработке СВТ. Методы испытаний»;

-
ГОСТ Р 51624-00 «Защита информации. АС в защищенном исполнении. Общие требования»;

-
ГОСТ Р 51583-00 «Защита информации. Порядок создания АС в защищенном исполнении. Общие положения»;

-
ГОСТ РО 0043-004-2013. Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний.

-
ГОСТ Р 51583-2014. Защита информации. Порядок создания автоматизированных систем в защищённом исполнении. Общие положения

-
Закон Российской Федерации "О государственной тайне", от 21.07.1993 г. № 5485-1.

-     Закон Российской Федерации "Об информации, информационных технологиях и о защите информации" от 27.07.2006 № 149-Ф3. 

- Федеральный закон от 28.12.2010 № 390-ФЗ «О безопасности».

-     «Положение о государственной системе защиты информации в Российской Федерации от иностранных технических разведок и от ее утечки по техническим каналам», введенное в действие постановлением Совета Министров – Правительства Российской Федерации от 15 сентября 1993 г. № 912-51.

-
"Модель иностранных технических разведок на период до 2030 года" (Модель ИТР-2030), введена в действие с 01.03.2024 приказом ФСТЭК России от 27.11.2023 № 0171".

-
«Требования по технической защите информации, содержащей сведения, составляющие государственную тайну», введены в действие приказом ФСТЭК от 20.10.2016 № 025; 

-
«Типовая инструкция по обеспечению режима секретности при обработке секретной информации (обеспечению безопасности информации) с использованием средств вычислительной техники», одобренная решением МВК по защите государственной тайны от 09.10.2009 № 172.

-
"Сборник норм защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН)", Гостехкомиссия России, 1998 г.

-
Руководящий документ "Защита от НСД к информации", ч.1. "Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия не декларируемых возможностей", Гостехкомиссия России, 1999 г.

-
Руководящий документ "Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации", Гостехкомиссия России, 1992 г.

-
 Руководящий документ "Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации", Гостехкомиссия России, 1992 г.

-
Руководящий документ "Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации", Гостехкомиссия России, 1992 г.

-
"Инструкции по обеспечению режима секретности в Российской Федерации", Постановление Правительства РФ № 3-1 от 05.01.2004 г.

-
Методика оценки эффективности защиты информации, обрабатываемой объектами вычислительной техники, от утечки за счет побочных электромагнитных излучений и наводок. Утвержденный Приказом ФСТЭК России от 27.11.2017 г № 043.
· "Порядок организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации, содержащей сведения, составляющие государственную тайну", утвержденный приказом ФСТЭК России от 28.09.2020 г. № 110.

5. Требования к проведению выполняемых работ.

Все работы должны проводиться в соответствии с нормативно-методической документацией ФСТЭК России, ФСБ России и требованиями, изложенными в «Требованиях по технической защите информации, содержащей сведения, составляющие государственную тайну» №025.
6. Дополнительные условия.

Документы по результатам работ высылаются Исполнителем в адрес Заказчика.
7. Требования по обеспечению режима секретности при проведении работ.

            С целью предотвращения утечки сведений, относящихся к информации, составляющей государственную тайну, о системе защиты объектов информатизации, круг лиц, допущенных к работам, должен быть максимально ограничен.

            Организация работ по защите информации должна осуществляться с учетом "Инструкции по обеспечению режима секретности в Российской Федерации", утвержденной постановлением Правительства Российской Федерации от 05.01.2004 г. № 3-1.

             Документы, отражающие организацию системы защиты объектов информатизации, должны иметь гриф не ниже "секретно".

8. Содержание работ.

8.1. Со стороны ЗАКАЗЧИКА:

8.1.1. Предоставить Исполнителю доступ на объекты информатизации  для выполнения работ в рабочие дни с 09.00 до 17.00.
8.2.  Со стороны Исполнителя:

8.2.1. Информационное обследование с последующей разработкой комплекта документов, необходимого для проведения аттестации объектов информатизации «Автоматизированная система» в составе:

- План контролируемой зоны (КЗ) объекта информатизации.

- Акт категорирования объекта информатизации.

- Акт классификации автоматизированной системы по требованиям защиты информации

- Технический паспорт на объект информатизации.

- Разрешительная система доступа пользователей к защищаемым ресурсам.

- Проекты приказов и инструкции должностным лицам, другие организационно-распорядительные документы в соответствии с требованиями по технической защите информации, содержащей сведения, составляющие государственную тайн № 025, обеспечивающие проведение аттестационных испытаний и эксплуатацию объекта информатизации.

- Акт установки средств защиты информации на объекте информатизации.

- Копии действующих сертификатов соответствия требованиям по безопасности информации на используемые средства защиты информации.
            8.2.2. Оснащение за свой счет и из своих материалов аттестуемых объектов информатизации техническими средствами и средствами защиты информации (СЗИ):
	№
	Наименование товара
	Характеристики
	Кол-во

	1.
	Средство активной защиты информации от утечки по 

техническим каналам за счет ПЭМИН
	Средство активной защиты информации от утечки по техническим каналам за счет ПЭМИН должно быть предназначено для защиты информации от утечки за счет побочных электромагнитных излучений и наводок на цепи электропитания, заземления и коммуникаций.
Средство активной защиты информации от утечки по техническим каналам за счет ПЭМИН должно соответствовать требованиям к средствам защиты информации, предъявляемым в документе ФСТЭК России «Требования к средствам активной защиты информации от утечки за счет побочных электромагнитных излучений и наводок», являться средством активной защиты информации не ниже 2 класса защиты и может применяться в выделенных помещениях не ниже 2 категории. 

Средство активной защиты информации от утечки по техническим каналам за счет ПЭМИН должно иметь действующий сертификат соответствия ФСТЭК России, пройти специальную проверку в соответствии с требованиями ФСБ России и специальные исследования в соответствии с требованиями ФСТЭК России.
Характеристики:
Характеристика 
Значение
Диапазон шумового сигнала:
- для электрической составляющей
не более 0,01 – не менее 6 000 МГц
для магнитной оставляющей
не более 0,01 – не менее 30 МГц
- для электрических сигналов, наведённых на 

токопроводящие линии и инженерно-технические 

коммуникации
не более 0,01 – не менее 400 МГц
Время непрерывной работы
Круглосуточно
Ресурс
Не менее 80 000 часов
Наработка на отказ
Не менее 50 000 часов

	3шт.

	2.
	Сертифицированная операционная система специального назначения
	Программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных согласно постановлению правительства РФ от 16 ноября 2015 г. № 1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд».

OC должна иметь подтверждение возможности её применения для построения информационных (автоматизированных) систем, обрабатывающих информацию ограниченного доступа в виде сертификатов соответствия требованиям нормативных документов:

• «Требования безопасности информации к операционным системам» (ФСТЭК России, 2016);

• «Профиль защиты операционных систем типа «А» не ниже 3 класса ИТ.ОС.А3.ПЗ (ФСТЭК России, 2017);

• «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) не ниже 3 уровня.

Требования к встроенному комплексу средств защиты информации операционной системы:

Операционная система должна обеспечивать встроенными средствами:

•
управление средствами аутентификации;

•
управление учетными записями пользователей, разграничение полномочий и назначение прав пользователям;

•
реализацию дискреционного и мандатного разграничения доступа;

•
возможность создания защищенной среды виртуализации;

•
технологию контейнеризации с поддержкой изоляции процессов;

•
возможность маркировки документов при выводе на печать;

•
управление доступом к защищаемым ресурсам БД на основе иерархических и не иерархических меток доступа;

•
функционирование браузера с учетом политик мандатного управления доступом;

•
реализацию мандатного управления доступом к почтовым сообщениям, а также автоматическую маркировку создаваемых пользователем почтовых сообщений.

В составе операционной системы должна быть реализована возможность защиты аутентификационной информации с использованием функции хэширования.

Операционная система должна иметь графическое средство настройки ограничений пользователя по запуску программ в изолированном окружении с использованием механизма пространств имён и фильтрации системных вызовов, обеспечивающих:

•
ограничение прав пользователя на запуск приложений ядром системы;

•
ограничение прав пользователя средствами графического интерфейса.

Должно обеспечиваться разрешение запуска только тех программных компонентов, которые явно разрешены администратором безопасности.

В составе операционной системы должны быть графические средства настройки защиты машинных носителей, обеспечивающие:

•
идентификацию устройств и сопоставление пользователя с устройством;

•
контроль подключения носителей информации;

•
учет носителей информации;

•
управление доступом к носителям информации;

•
контроль использования интерфейсов ввода/вывода информации;

•
ввод-вывод информации на носитель при условии совпадения маркировки носителя и объёма прав пользователя.

Требования к функциональным возможностям операционной системы

ОС должна обеспечивать функционал в графическом исполнении:

•
наличие средств создания и настройки служебных репозиториев используемого программного обеспечения, с поддержкой проверки зависимостей пакетной базы и автоматической подписи пакетов имеющимся ключами;

•
наличие средств настройки выделяемых ресурсов памяти пользователям (квоты);

•
наличие средств настройки сохранения и восстановления сессии пользователя (восстановление при старте запущенных программ и их расположения после полного отключения электропитания АРМ);

•
наличие средств настройки потребления электроэнергии (яркость экрана, потухание или выключение монитора, переход в ждущий режим, сон или гибернацию) в случае изменения настроек электропитания (питание от сети, питание от батареи, низкий заряд батареи);

•
наличие средств монтирования usb устройств по сети (usbip или аналог);

•
наличие средств настройки одновременной работы нескольких сотрудников на одном ПК с разделяемыми профилями;

•
наличие средств создания системных отчётов, предназначенных для сбора, сжатия, сохранения и отправки в службу сопровождения диагностических данных о работе системы;

•
наличие средств запуска работы с удалёнными, отдельными или вложенными графическими сессиями;

•
наличие средств настройки планирования времени завершения работы без участия пользователя (завершение сессии, выключение АРМ, перехода в энергосберегающие режимы) с настройкой уведомления о событии;

•
наличие средств запуска приложений с изменением приоритета выполнения, либо от имени другого пользователя;

•
наличие средств настройки параметров загрузчика операционной системы (загружаемая операционная система по умолчанию, передаваемые параметры ядра, таймаут для ожидания действий пользователя, выбора источника ввода данных при загрузке, выбор терминала для вывода информации);

•
наличие средств расчёта контрольных сумм файлов и их сравнения по алгоритмам ГОСТ Р 34.11-2012, MD5, SHA1, SHA256;

•
наличие инструментов поиска файлов по шаблону, по содержимому, по времени создания или изменения, а также размеру файла;

•
наличие средств работы с архивами (zip, rar, 7zip, tar, tgz, tar.gz, tar.bz, tar.xz, iso);

•
наличие графических средств настройки системы, в том числе: установки и синхронизация времени; управления пользователями; просмотра системных журналов; настройки и обслуживания принтеров.

ОС должна поддерживать следующий функционал:

•
графический интерфейс, адаптированный под использование на портативных устройствах;

•
поддержка управления настройками системы, приложениями и сервисами (включая контекстные меню) с помощью touchscreen (сенсорный экран);

•
наличие графических средств настройки и изменения ориентации экрана как в ручном, так и в автоматическом режиме, с возможностью калибровки поворота, а также задания ориентации по умолчанию;

•
наличие виртуальной клавиатуры для возможности ввода аутентификационых данных пользователя при входе в систему и при разблокировке экрана;

•
наличие средств управления энергопотреблением портативного устройства в зависимости от состояния батареи/источника питания.
	3шт.

	3.
	Средство доверенной загрузки (СДЗ)
	1.
СДЗ должно являться средством доверенной загрузки уровня платы расширения и представлять собой программно-техническое средство с разъемом форм-фактора PCI Express, которое осуществляет блокирование попыток несанкционированной загрузки нештатной операционной системы (ОС).

2.
СДЗ должно быть предназначено для использования на средствах вычислительной техники (далее — СВТ), работающих под управлением ОС версий x86-32 и x86-64, поддерживающих наиболее распространенные файловые системы, включая FAT16, FAT32, NTFS, Ext2, Ext3, Ext4, VMFS3, VMFS5 (ESXi).

3.
СДЗ должно поддерживать аппаратную идентификацию при помощи аппаратных ключей и смарт-карт: 


USB-ключей и смарт-карт Aladdin eToken Pro/Java;


USB-ключей и смарт-карт Рутокен (Rutoken S, Rutoken ЭЦП);


электронных ключей Touch Memory (iButton);


USB-ключей и смарт-карт eSmart (eSmart Token, eSmart GOST);


USB-ключей и смарт-карт JaCarta (JaCarta ГОСТ, JaCarta PKI).

4.
Отдельно СДЗ должно поддерживать работу со считывателями Touch Memory и обеспечивать:


работу с памятью ключей Touch Memory;


подключение считывателя непосредственно к плате;


возможность внутреннего монтажа считывателя в корпусе компьютера.

5.
СДЗ должно быть сертифицировано на соответствие требованиям ФСТЭК России к средствам доверенной загрузки по 2-му классу защиты и требованиям профиля защиты средств доверенной загрузки уровня платы расширения второго класса защиты (ИТ.СДЗ.ПР2.ПЗ), разрабатываться и производиться на основании лицензии федеральных органов, имеющих полномочия в указанной сфере.

6.
СДЗ может быть использовано:


при создании защищенных автоматизированных систем до класса защищенности 2А включительно (1Б включительно);

7.
СДЗ должно иметь возможность функционирования на системных платах с UEFI без включения режима совместимости CSM (Compatibility Support Module).

8.
Администрирование СДЗ должно проводиться без использования ресурсов загружаемой штатной ОС.

9.
СДЗ должно обеспечивать хранение ключевой, служебной и другой необходимой информации в энергонезависимой памяти платы.

10.
В СДЗ должен быть реализован «сторожевой таймер» с возможностью подключения проводом к разъему Reset или Power СВТ.

11.
В СДЗ должен быть реализован беспроводной (программный) «сторожевой таймер», необходимый в случае невозможности подключить провод аппаратного «сторожевого таймера» к разъему Reset или Power СВТ.

12.
СДЗ в варианте исполнения «PCI Express» должно быть оснащено часами реального времени, а также разъемами датчика вскрытия корпуса.

13.
Управление СДЗ должно осуществляться через удобную графическую оболочку.

14.
СДЗ должно обеспечивать:

14.1.
блокирование загрузки ОС при выявлении попыток загрузки нештатной ОС;

14.2.
возможность обновления версии программного обеспечения СДЗ со съемного накопителя информации;

14.3.
возможность сохранения в файл (на носитель информации) и последующего восстановления из файла конфигурации СДЗ;

14.4.
возможность сброса настроек СДЗ;

14.5.
перезагрузку СВТ при выявлении попыток обхода СДЗ;

14.6.
недоступность ресурсов СДЗ из штатной ОС СВТ после завершения работы СДЗ;

14.7.
идентификацию и аутентификацию пользователя до выполнения действий по загрузке ОС или администратора до выполнения действий по управлению СДЗ;

14.8.
возможность регистрации (заведения) пользователей различных ролей (категорий учетных записей пользователей — «Администратор», «Аудитор», «Пользователь»);

14.9.
возможность авторизации в СДЗ с использованием доменных учетных записей;

14.10.
возможность определить минимальную длину пароля для учетных записей пользователей не менее 8 символов;

14.11.
настройку сложности паролей: необходимость наличия специальных символов, наличия строчных и прописных букв в пароле, отсутствия цифр в первом и последнем символах пароля;

14.12.
перезагрузку или выключение СВТ, если в течение определенного времени после включения питания СВТ управление загрузкой не было передано на СДЗ, размещенное на системной плате;

14.13.
блокировку учетной записи пользователя при превышении количества попыток авторизации, предусмотренных настройками;

14.14.
возможность использования при авторизации пользователя как идентификационной, так и аутентификационной информации, записанной на аппаратном идентификаторе пользователя;

14.15.
возможность установки ограничений на время действия аутентификационной информации пользователя. При превышении ограничений авторизация в СДЗ должна быть невозможна;

14.16.
возможность установления «расписания» работы пользователя;

14.17.
контроль целостности загружаемой ОС (объектов файловой системы, областей жесткого диска, реестра) и блокировку загрузки ОС при нарушении целостности контролируемых объектов;

14.18.
контроль состава компонентов аппаратного обеспечения СВТ и блокировка загрузки ОС при обнаружении несанкционированного изменения состава аппаратных компонентов СВТ;

14.19.
контроль целостности ПО, в том числе BIOS (CMOS), и компонентов СВТ;

14.20.
возможность настройки списка контролируемых объектов;

14.21.
регистрацию событий доверенной загрузки СВТ в журнале событий СДЗ;

14.22.
возможность хранения в журналах аудита до 30 000 записей;

14.23.
возможность экспорта журналов безопасности в форматы CSV, HTML, XML;

14.24.
возможность выборочного просмотра данных аудита;

14.25.
возможность просмотра записи журнала событий доверенной загрузки в отдельном окне;

14.26.
самодиагностику и реакцию на выявление критических сбоев (отображение информационного сообщения и выключение СВТ);

14.27.
возможность сформировать отчет о текущей конфигурации;

14.28.
возможность принудительно задать загрузочное устройство;

14.29.
возможность централизованного управления СДЗ на СВТ с помощью дополнительного программного модуля, установленного на отдельном СВТ, который обеспечивает (в части СДЗ):


централизованный сбор журналов с СДЗ;


управление файлами конфигурации (получение файлов конфигурации с клиентов, хранение и удаление файлов конфигурации в базе данных, применение файлов конфигурации на клиентском СВТ);


управление отчетами (получение отчетов клиентов и просмотр с помощью модуля, хранение и удаление отчетов в базе данных модуля).
	3шт.

	4.
	Комплект экранирующих металлических заглушек
	Должны соответствовать требованиям по технической защите информации, утвержденным приказом ФСТЭК России от 20.10.2016 № 025
	3комплекта

	5.
	Средство комплексной антивирусной защиты
	Средство комплексной антивирусной защиты должно иметь сертификат ФСТЭК России, который удостоверяет, что программное обеспечение является средством антивирусной защиты, соответствует требованиям документов «Требования к средствам антивирусной защиты» (ФСТЭК России, 2012)

Программное средство антивирусной защиты должно обладать следующими возможностями:
а.) обнаружение вредоносных программ;
б.) удаление вредоносных программ;
в.) обеспечение целостности антивирусного ПО путем запрета изменения файлов антивирусного ПО в среде ОС семейства Microsoft Windows и регистрации событий в системном журнале по следующим параметрам: событие, дата/время, объект, тип воздействия.
г.) возможность проверки:
- оперативной памяти;
- загрузочных записей, в том числе главной загрузочной записи;
- дисководов;
- логических дисков, компакт-дисков и сетевых дисков;
- каталогов, файлов, файлов в архивах, в том числе самораспаковывающихся архивах, без ограничений на уровень вложенности проверяемых объектов, файлов в файловых контейнерах, исполняемых файлов, упакованных различными программами-упаковщиками;
- инсталляционных пакетов.
д.) разграничение режима работы для администратора и пользователя;
е.) контроль доступа к информации на внутренних и внешних носителях;
ж.) обеспечение звуковой сигнализации обнаружения заражения или изменений в файловой системе.

Комплект поставляемого средства комплексной антивирусной защиты должен состоять из: Лицензия (на 5 АРМ на 36 месяцев) - 1 шт., установочный диск (сертифицированный ФСТЭК России) – 1 шт., право использования программы для ЭВМ с расширенным функционалом – 1 шт.


	1 комплект

	6.
	Системный блок (в комплекте мышь и клавиатура)
	Количество ядер процессора, шт.: не менее 6
Частота процессора, ГГц: не менее 2.7
Тип оперативной памяти: DDR4, DIMM
Объем оперативной памяти, Гб: не менее 16

Тип накопителя: SSD

Объем накопителя, Гб: не менее 480

Тип клавиатуры: проводная

Тип мыши: проводная
	3

	7.
	Монитор 
	Размер диагонали экрана, дюймов: не менее 23
Разрешение: не менее FullHD

Тип матрицы: IPS

Частота обновления, Гц: не менее 75

Время отклика, мс: не более 4

Поверхность экрана: матовая
	3

	8.
	Принтер лазерный
	Технология печати: лазерный
Тип печати: черно-белый

Формат: А4

Размещение: настольный

Скорость печати, стр/мин: не менее 20

Разрешение печати, dpi: не менее 1200 на 1200

Частота процессора, МГц: не менее 600

Объем оперативной памяти, Мб: не менее 64
	3

	9.
	ИБП 
	Активная мощность, Вт: не менее 360
Полная мощность, ВА: не менее 650

Входной разъем: EURO

Выходные розетки, шт.: не менее 2

Время переключения на батареи, мс: не более 10

Защита от перегрузки: наличие

Защита от глубокого разряда батареи: наличие

Напряжение аккумулятора, В: не менее 12
Емкость аккумулятора, Ач: не менее 7
	3

	10.
	Флешка USB 
	Объем, Гб: не менее 64
Тип интерфейса: USB 3.0
	6

	11.
	Оптический привод 
	Тип: внешний

Интерфейс: USB

Загрузка диска: лоток
Скорость чтения CD: 24x

Скорость чтения DVD: 8x
	3


Примечание: СЗИ приобретаются Исполнителем в пользу Заказчика.
           8.2.3. Установка, настройка, регулировка предлагаемых Исполнителем в п.8.2.2 средств защиты информации на объектах информатизации в соответствии с нормативно-методической документацией ФCТЭК России, ФСБ России, требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну № 025 и требованиями Заказчика.
          Акты установки средств защиты информации прикладываются Исполнителем к комплектам документов, необходимых для проведения аттестационных испытаний объектов информатизации.
8.2.4. Специальные исследования и специальные проверки (СИ и СП) технических средств проводятся в соответствии с нормативно-методической документацией ФCТЭК России, ФСБ России, Роспотребнадзора и требованиями по технической защите информации, содержащей сведения, составляющие государственную тайну № 025, обеспечивающее проведение аттестационных испытаний объектов информатизации:
	№ п/п
	Наименование технических средств
	Кол-во

	1.
	Специальные исследования и специальные проверки (СИ и СП) основных технических средств и систем:
	

	
	Системный блок (в комплекте мышь и клавиатура)
	3

	
	Принтер лазерный
	3

	
	Монитор
	3

	
	Флешка USB
	6

	
	Клавиатура
	3

	
	Манипулятор "мышь"
	3

	
	Оптический привод
	3

	
	ИБП
	3


Протоколы, заключения и предписания на эксплуатацию технических средств по результатам специальных проверок и специальных исследований прикладываются Исполнителем к комплектам документов, необходимых для проведения аттестационных испытаний объектов информатизации.
9. Аттестация объектов информатизации
9.1. Со стороны Заказчика: 
9.1.1. Предоставить Исполнителю в электронном виде копии следующих документов:
- План контролируемой зоны (КЗ) объекта информатизации.

- Акт категорирования объекта информатизации.

- Акт классификации автоматизированной системы по требованиям защиты информации

- Технический паспорт на объект информатизации.

- Разрешительная система доступа пользователей к защищаемым ресурсам.

- Проекты приказов и инструкции должностным лицам, другие организационно-распорядительные документы в соответствии с требованиями по технической защите информации, содержащей сведения, составляющие государственную тайн № 025, обеспечивающие проведение аттестационных испытаний и эксплуатацию объекта информатизации.

- Акт установки средств защиты информации на объекте информатизации.

- Копии действующих сертификатов соответствия требованиям по безопасности информации на используемые средства защиты информации.

9.2. Со стороны Исполнителя:
9.2.1. Разработка и согласование с Заказчиком программы аттестационных испытаний в соответствии с ГОСТ РО 0043-004 и на основе анализа исходных данных для объектов информатизации «Автоматизированная система».
9.2.2. Проведение аттестационных испытаний объектов информатизации «Автоматизированная система»:
	№ п/п
	Содержание работ
	Кол-во объектов

	1.
	Экспертно - документальное обеспечение:

- анализ оpганизационной стpуктуpы объекта информатизации

- анализ инфоpмационных потоков

- анализ состава и стpуктуpы комплекса технических сpедств и пpогpаммного обеспечения

- анализ системы защиты инфоpмации на объекте

- анализ pазpаботанной документации и ее соответствия тpебованиям ноpмативной документации по защите инфоpмации

- опpеделение пpавильности категоpиpования объектов ЭВТ и классификации АС

- опpеделение пpавильности выбоpа и пpименения сpедств и систем защиты инфоpмации

- пpовеpка уpовня подготовки кадpов и pаспpеделения ответственности пеpсонала за обеспечение выполнения тpебований по безопасности инфоpмации

- выдача конкpетных pекомендаций по устpанению допущенных наpушений

- выдача конкpетных pекомендаций по пpиведению системы защиты объекта информатизации в соответствие с установленными тpебованиями и совеpшенствованию этой системы

- выдача pекомендаций по контpолю за функциониpованием объекта информатизации

- оформление и выдача отчетных документов:

- предписание на эксплуатацию объекта информатизации

- заключение по результатам аттестационных испытаний на соответствие требованиям по безопасности информации объекта информатизации

- приложение к Заключению по результатам аттестации объекта информатизации требованиям безопасности информации (протоколы)

- аттестат соответствия объекта информатизации требованиям безопасности информации
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	2.
	Контроль состояния и эффективности средств защиты от НСД:

- проведение испытаний объекта информатизации от утечки информации за счет НСД в pеальных условиях эксплуатации путем пpовеpки фактического выполнения установленных тpебований на pазличных этапах технологического пpоцесса обpаботки защищаемой инфоpмации

- выдача конкpетных pекомендаций по устpанению допущенных наpушений в организации защиты объекта информатизации от НСД

- выдача конкpетных pекомендаций по пpиведению системы защиты объекта информатизации от НСД в соответствие с установленными тpебованиями и совеpшенствованию этой системы

- выдача pекомендаций по контpолю за функциониpованием система защиты объекта информатизации от НСД

- оформление и выдача отчетных документов:

- протокол проведения испытаний объекта информатизации на соответствие требованиям по защите от НСД к хранимой и обрабатываемой информации
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	3.
	Контроль состояния и эффективности защиты от ПЭМИН:

- проведение испытаний объекта информатизации от утечки информации за счет ПЭМИН в pеальных условиях эксплуатации путем пpовеpки фактического выполнения установленных тpебований на pазличных этапах технологического пpоцесса обpаботки защищаемой инфоpмации

- выдача конкpетных pекомендаций по устpанению допущенных наpушений в организации защиты объекта информатизации от утечки информации за счет ПЭМИН

- выдача конкpетных pекомендаций по пpиведению системы защиты объекта информатизации от утечки информации за счет ПЭМИН в соответствие с установленными тpебованиями и совеpшенствованию этой системы

- выдача pекомендаций по контpолю за функциониpованием системы защиты объекта информатизации от утечки информации за счет ПЭМИН

- оформление и выдача отчетных документов:

- протокол контроля защищенности информации, обрабатываемой на объекте информатизации от утечки за счет ПЭМИН или протокол оценки эффективности принятых мер защиты информации от утечки за счет ПЭМИН от объекта информатизации (в случае применения СЗИ от утечки за счет ПЭМИН)
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10. Требования по безопасности

Сведения, полученные Исполнителем при выполнении работ и не указанные 
в настоящем Техническом задании, являются конфиденциальной информацией.

Исполнитель работ обязуется:

не проводить противозаконные действия по сбору, использованию и передаче третьей стороне информации ограниченного доступа;

не передавать информацию ограниченного доступа о настоящих работах 
и полученных результатах третьей стороне.  

Нарушение настоящих требований влечет за собою гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством Российской Федерации.

11. Требования к гарантии качества работ

Предмет гарантийного обязательства: Исполнитель обеспечивает соответствие качества выполненных работ условиям государственного контракта в течение всего гарантийного срока. 

Срок предоставления гарантии качества работ (гарантийный срок): не менее 
12 (Двенадцати) месяцев со дня подписания Сторонами акта сдачи-приемки работ.
12. Порядок контроля и приемки работ
Сдача-приемка работ производится согласно условиям государственного контракта. Основанием для сдачи-приемки работ служат отчетные материалы, в зависимости от формы их завершения, представляемые Исполнителем.

При приемке и в ходе работ проверяется соответствие выполненных работ и установленного оборудования настоящему Техническому заданию.

Объем и методы аттестационных испытаний на соответствие требованиям по безопасности информации должны быть изложены в программе и методике испытаний.

Приемка работ проводится приемочной Комиссией Заказчика, назначаемой 
из уполномоченных представителей Заказчика и Исполнителя.
13. Срок оказания услуги: 90 дней с момента заключения договора. 
14. Место оказания услуги: г.Каспийк, Кирпичное шоссе, 13б.

