


























ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на проведение работ по нагрузочному тестированию информационных систем 
[bookmark: _Toc496530312]





































1. Сокращения, основные понятия и термины:
Коммерческое предложение (КП) – документ, составленный Исполнителем в ответ на настоящее Техническое задание согласно его требованиям; должен содержать: определение целей, задач, основных этапов работ, перечень отчётных документов, их содержание, а также оценку времени выполнения и стоимости работ.
Аудит информационной безопасности (АИБ) – анализ устойчивости функционирования объектов информационной инфраструктуры к методам нагрузочного тестирования (эмуляции DoS / DDoS – атаки).
DoS / DDoS – атаки – это атаки, направленные на нарушение доступа законных пользователей к сети или веб-ресурсу, которые направлены на перегрузку целевой системы. 

2.  Назначение работ, цели проведения
2.1 Целью проведения работ является оценка устойчивости функционирования объектов информационной инфраструктуры методом нагрузочного тестирования (эмуляции DoS / DDoS – атаки), а также выработка рекомендаций по повышению устойчивости функционирования объектов информационной инфраструктуры и снижению ущерба от подобных атак. 
2.2 Результаты проведения работ предоставляются Заказчику в виде отчета. 

3. Требования и сроки проведения работ
3.1 Срок начала проведения работ: с даты подписания Договора.
3.2 Срок проведения работ: не более 15 календарных дней с даты подписания Договора.
3.3 Без применения Заказчиком СЗИ, блокирующих IP-адреса, нагрузочное тестирование должно осуществляться не менее двух часов. Резервирование ресурсов для проведения нагрузочного тестирования осуществляется на период двух рабочих дней.
3.4 Исполнитель обязуется прекратить нагрузочное тестирование по требованию Заказчика, в случае фиксации Заказчиком критического воздействия на веб-приложение.
3.5 Нагрузочное тестирование может осуществляться в любое время суток, в период времени наименьшей загрузки объектов информационной инфраструктуры, определенный Заказчиком с целью минимизации рисков.
3.6 При проведении работ Исполнителю не предоставляются никакие исключения в системах безопасности.
3.7 Нагрузочное тестирование должно иметь следующие характеристики:
· Пиковая нагрузка до 10 gbps на транспортном уровне (L4). 
· Методы проведения нагрузочного тестирования на транспортном уровне (L4): SYN flood, ICMP flood, UDP flood.
· Пиковая нагрузка до 300.000 rps на уровне приложений (L7). 
· Методы проведения нагрузочного тестирования на уровне приложений (L7): Slowloris, Slow POST, HTTP flood.
3.8 Нагрузочное тестирование осуществляется на один объект информационной инфраструктуры Заказчика (1 IP-адрес или 1 веб-приложение). 
3.9 Дополнительно Исполнитель осуществляет анализ защищенности веб-приложений на предмет устойчивости к DoS атакам.
4. Результаты проведения работ. Требования к отчету
4.1 Результатом проведения работ должен стать отчет о проведенных работах, а также сформированный набор практических мер и рекомендаций для устранения выявленных уязвимостей информационной безопасности Заказчика.
4.2 Отчет о проведенном нагрузочном тестировании должен содержать:
· описание методики проведения нагрузочного тестирования;
· перечень выявленных уязвимостей и угроз информационной безопасности;
· описание выявленных уязвимостей и угроз информационной безопасности;
· свидетельства наличия выявленных уязвимостей и угроз информационной безопасности;
· классификация выявленных уязвимостей и угроз информационной безопасности;
· описание действий, позволивших выявить и эксплуатировать уязвимости информационной безопасности;
· подробные рекомендации по устранению выявленных уязвимостей и угроз информационной безопасности.
4.3 Отчет передается Заказчику в бумажном или электронном (*.VSDX/*.PDF/*.DOCX/*.XLSX) формате.
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