ДОГОВОР
купли-продажи №
г. Симферополь




 «____» ________ 2026г.

_______________________, именуемое в дальнейшем «ПОСТАВЩИК», в лице __________________, действующего на основании _________, с одной стороны, и АО «ЗАВОД «ФИОЛЕНТ», именуемое в дальнейшем по тексту «ПОКУПАТЕЛЬ», в лице Первого заместителя генерального директора Новиченко Анатолия Васильевича, действующего на основании Доверенности №26/10350 от 23.12.2025г., далее именуемые «Стороны», заключили настоящий Договор о нижеследующем:

1. Предмет Договора и его краткое описание.
1.1. Поставщик продает, а Покупатель покупает следующий товар: телекоммуникационное оборудование (далее «Оборудование»), и права на использование программ для электронно-вычислительных машин (ЭВМ) (далее – «Права на программы для ЭВМ») в соответствии с Сублицензионным договором (Приложение №5 к Договору). Тип и количество поставляемого Оборудования указываются в Спецификации (Приложение №1), являющиеся неотъемлемой частью настоящего договора. Права на программы для ЭВМ указываются в Сублицензионном договоре (Приложение №5 к настоящему договору).
1.2. Адрес для поставки Оборудования, и осуществления Работ: 295017, Россия, Республика Крым, г. Симферополь, ул. Киевская 34/2

1.3. Поставщик гарантирует, что поставляемое Оборудование соответствует требованиям Технического задания (Приложении №2 к настоящему Договору), которое является неотъемлемой частью настоящего договора. Оборудование свободно от любых прав третьих лиц, новое – год выпуска не ранее 2025 г. (не допускается поставка Оборудования, собранного из восстановленных узлов и агрегатов), не бывшее в эксплуатации и не бывшее выставочным образцом, работоспособное и готовое к эксплуатации.
1.4. По настоящему договору не начисляются и не уплачиваются проценты на величину суммы долга за период пользования денежными средствами, предусмотренные статьей 317.1 Гражданского кодекса Российской Федерации
2. Общая сумма Договора и порядок расчетов.
2.1. Стоимость Оборудования и Прав на программы для ЭВМ включает стоимость Товара, затраты на его упаковку, маркировку, страховку и транспортировку, пуско-наладочные работы и запуск в серийную эксплуатацию, страховку, оформление необходимой документации, уплату налогов, сборов и других обязательных платежей поставщиком.
2.2. Предельная сумма Договора, по взаимной договоренности сторон, устанавливается в размере _____________рублей, включая Стоимость Оборудования в размере _____________рублей с НДС (22%) и стоимость прав на программы для ЭВМ _____________рублей, НДС не облагается в соответствии с п.п. 26 п.2 ст. 149 Налогового кодекса Российской Федерации.
2.3. Все платежи по Договору производятся путем перечисления денежных средств на расчетный счет Поставщика в следующем порядке:
2.3.1. Первый платеж – Покупатель производит оплату в размере 25 % от общей суммы договора, в размере ______рублей, включая НДС (22%), в течение 10 (десяти) банковских дней после подписания Договора и выставления счета Поставщиком на предоплату, согласно заявке Покупателя; 

2.3.2. Второй платеж – Покупатель производит оплату в размере 25 % от общей суммы договора в размере _____рублей, включая НДС (22%), в течение 10 (десяти) банковских дней после уведомления Поставщика о готовности Оборудования к отгрузке от Производителя;
2.3.3. Третий платеж – Покупатель производит оплату в размере 25 % от общей суммы договора в размере _________ рублей, включая НДС (22%), в течение 10 (десяти) банковских дней с даты подписания «Акта приёмки-передачи» (форма акта Приложение №3 к настоящему Договору) Оборудования и товарной накладной или УПД, с поставкой полной комплектации Оборудования согласно Технического задания;
 2.3.4. Четвёртый платеж – Покупатель производит оплату в размере 25 % от общей суммы договора в размере _______рублей, включая НДС (22%), в течение 10 (десяти) банковских дней с даты подписания «Акта ввода в эксплуатацию» (форма акта Приложение №4 к настоящему Договору) 

2.4. Датой оплаты считается дата списания средств с расчетного счета Покупателя.
2.5. С 01.09.2026г. Стороны при грузоперевозках используют электронные перевозочные документы (ЭПД), оформленные в соответствии с действующим законодательством РФ. 

2.5.1. Перевозочные документы, оформленные на бумажном носителе, могут быть использованы сторонами только в исключительных случаях, установленных законодательством. Использование перевозочных документов на бумажном носителе оформляется дополнительным соглашением.

2.5.2. Обмен ЭПД стороны осуществляют через операторов информационной системы электронных перевозочных документов (ИС ЭПД), включенных в реестр Минтранса России.
3. Сроки поставки.

3.1. Оборудование, указанное в п.1.1. настоящего Договора, должно быть поставлено Поставщиком Покупателю не более 60 календарных дней с момента поступления платежа согласно п. 2.3.1., на расчетный счет Поставщика. При нарушении сроков оплаты согласно пункту 2.3.2, срок поставки увеличивается на срок задержки платежа. Досрочная поставка по согласованию сторон разрешается.

3.2. При отсутствии оплаты согласно пункту 2.3.1., Оборудование не обязательно к выкупу.

3.3. Датой полного выполнения Поставщиком своих обязательств считается дата ввода Оборудования в эксплуатацию с оформлением акта ввода Оборудования в эксплуатацию, согласно Приложения №4 к настоящему Договору.
4. Качество.
4.1. Поставляемое Оборудование должно соответствовать Спецификации.
4.2. Дополнительные или специальные требования к поставляемому Оборудованию предварительно письменно согласовываются сторонами и оформляются в виде дополнительного соглашения.

4.3. Качество поставляемого Оборудования должно подтверждаться удостоверением качества и/или иными документами о качестве Оборудования, представляемыми Поставщиком Покупателю – этикеткой Поставщика, содержащей следующую информацию - наименование Оборудования, год изготовления Оборудования, наименование производителя Оборудования, количество Оборудования – и заверенной подписью и печатью Поставщика.
4.4. Приемка Оборудования Покупателем по количеству производится в соответствии с «Инструкцией о порядке приемке продукции производственно-технического назначения товаров народного - потребления по количеству», утвержденной постановлением Госарбитража при Совете Министров СССР от «15» июня 1965 г. № П-6.

4.5. Приемка Оборудования Покупателем по качеству производится в соответствии с «Инструкцией о порядке приемке продукции производственно-технического назначения и товаров народного потребления по качеству», утвержденной постановлением Госарбитража при Совете Министров СССР от «25» апреля 1966 г. № П-7.

4.6. Право собственности на Оборудование, а также все риски его повреждения и утраты переходят от Поставщика к Покупателю с даты его поставки и подписанным Сторонами УПД или товарной накладной.
4.7. Оборудование поставляется в упаковке, обеспечивающей его сохранность при надлежащем хранении и транспортировке.

4.8. Порядок проведения входного контроля Оборудования по качеству определяется ГОСТ 24297-87.

4.9. Замена бракованного Оборудования и оплата транспортных расходов по возврату бракованного Оборудования при оформлении рекламационного акта, осуществляется за счет Поставщика. 

4.10. Поставщик несет ответственность перед Покупателем за порчу, повреждение или поломку груза вследствие ненадежной упаковки, за образование коррозии из-за недостаточной или несоответствующей консервации до момента начала приемки груза уполномоченными представителями.

5. Порядок ввода в эксплуатацию Оборудования.
5.1. По прибытию Оборудования совместно с представителем Поставщика на территорию Покупателя, Покупатель в течение 3-х рабочих дней обязуется подписать «Акт приема-передачи Оборудования» (Приложение №3), в присутствии представителей Поставщика. Первичное вскрытие упаковки должно производиться только в присутствии представителя Поставщика и Покупателя или с письменного разрешения Поставщика, переданного по факсу или электронной почте. При невыполнении этого требования, какие-либо претензии со стороны Покупателя о несоответствии объема комплектации поставленного Оборудования, объему комплектации, оговоренного настоящим Договором в Приложении №1, не принимаются.
5.2. Комплектность Оборудования проверяется при выгрузке на территории Покупателя, в присутствии представителей со стороны Поставщика и Покупателя, о чем вносятся соответствующие записи в «Акт приема-передачи Оборудования» (Приложение №3).
5.3. С Оборудованием должны быть поставлены следующие сопроводительные документы: Товарная накладная или УПД, транспортная накладная, сертификат качества завода-изготовителя, Декларация о соответствии ЕЭС. 

5.4. В течение 10 (десяти) рабочих дней с момента подписания «Акта приема-передачи Оборудования», специалисты Поставщика выезжают к Покупателю для производства пуско-наладочных работ по вводу Оборудования в эксплуатацию и консультированию специалистов Покупателя (в течение периода сдачи Оборудования в эксплуатацию). По окончании работ оформляются «Акт сдачи Оборудования в эксплуатацию» (форма акта Приложение №4 к настоящему Договору).

5.5. На время проведения работ Покупатель назначает постоянного ответственного представителя, наделенного соответствующими полномочиями, для оперативного решения организационно-технических вопросов.

5.6. Покупатель проводит работы по разгрузке, доставке Оборудования к месту установки (по территории завода), проводит необходимые коммуникации (электроэнергию, заземление) на основании письменного согласования с Поставщиком и в соответствии с технической документацией на Оборудование, и сдает представителю Поставщика, при этом на время разгрузки, доставке Оборудования к месту установки- риск утраты (гибели) и повреждения Оборудования лежит на покупателе.
Расходы по установке Оборудования на место монтажа и подключению коммуникаций несет Покупатель, работы по монтажу и подключению выполняются силами специалистов Покупателя под руководством специалистов Поставщика.
5.7. Покупатель должен ознакомить и обязать выполнять представителей Поставщика с правилами Техники безопасности, пожарной безопасности и внутреннего распорядка по месту проведения работ, под роспись в журнале по технике безопасности. Ответственность за выполнение правил безопасности при произведении работ по вводу Оборудования в эксплуатацию, лежащих на специалистах Поставщика остается за Поставщиком.

5.8. Покупатель не имеет права опробовать или эксплуатировать Оборудование до завершения приемо-сдаточных испытаний и оформления соответствующей документации. 
5.9. Поставщик имеет право сделать перерыв в проведении работ для получения технических консультаций.
5.10. Стоимость работ по вводу в эксплуатацию входит в общую стоимость настоящего Договора.

5.11. Покупатель, обеспечивает возможность вноса на территории и, по окончании работ, выноса инструментов, приспособлений, документации и рабочей одежды, принадлежащих представителям Поставщика, в соответствии с контрольно-пропускным режимом предприятия Покупателя.
5.12. Срок выполнения работ по вводу в эксплуатацию Оборудования, составляет не более 14 календарных дней.
6. Гарантия.

6.1. Поставщик гарантирует, что гарантия качества на поставляемое Оборудование составляет не менее 12 месяцев с даты подписания акта о проведении пуско-наладочных работ Оборудования.
6.2. Началом гарантии на Оборудование является день подписания «Акта ввода Оборудования в эксплуатацию».
6.3. Если во время гарантийного периода обнаруживается, что Оборудование имеет производственные дефекты, или не соответствует спецификации Договора (Приложение №1), то Покупатель обязуется в течение 24-х часов известить об этом Поставщика, предоставляя ему описание дефекта. После получения такого извещения, если случай является гарантийным, Поставщик должен в течение 15(пятнадцать) календарных дней направить своих специалистов для устранения этого дефекта или, по своему усмотрению, бесплатно заменить неисправные части.

Срок устранения неисправностей, требующих замены узлов и деталей, не должен превышать 30(тридцать) календарных дней со дня принятия решения о необходимости такой замены представителями Покупателя и Поставщика, если случай является гарантийным. Все расходы по обеспечению гарантийных обязательств осуществляет Поставщик за свой счет (отправка/доставка деталей, узлов или Оборудования в целом, оплата командировочных расходов, проживания и проезда своих работников до места установки Оборудования и в обратном направлении и т.п.).

Период устранения неисправностей оформляется двухсторонним актом, оформленным за подписью уполномоченных представителей сторон. За нарушение срока устранения неисправностей, возникших по вине Поставщика, Покупатель вправе взыскать с Поставщика пени в размере 0,03% суммы Договора за каждый день просрочки, но не более 3% от стоимости неисправных частей. Любые другие претензии, в том числе о прямых и косвенных убытках, упущенной выгоде, неустойкам, выплатам третьим лицам, убыткам, прочим издержкам, не указанным в данном Договоре, исключаются, не принимаются и не подлежат компенсациям и оплате.

6.4. Покупатель не имеет права самостоятельно осуществлять ремонт и вносить изменения в Оборудование в течение всего периода гарантийного срока без письменного разрешения Поставщика.
6.5. Гарантийные обязательства за Оборудование лежат непосредственно на Поставщике на протяжении всего гарантийного срока.

7. Обстоятельства непреодолимой силы.

7.1. Ни одна из Сторон не несет ответственности за частичное или полное неисполнение обязательств по Договору, если такое неисполнение вызвано обстоятельствами непреодолимой силы. Для данной статьи обстоятельства непреодолимой силы означает непредвиденные обстоятельства, возникшие во время действия Договора, и на течение которых Стороны не могут повлиять.

7.2. К таким обстоятельствам относятся стихийные бедствия, запреты Правительства или решения соответствующих государственных органов, в том числе в выдаче разрешения на экспорт, пожары, наводнения, землетрясения и другие стихийные бедствия, взрывы, война или военные действия, забастовки и другие обстоятельства непреодолимой силы.

7.3. Сторона, подвергшаяся действию таких обстоятельств, обязана немедленно в письменном виде уведомить другую сторону о возникновении, виде и возможной продолжительности действия соответствующих обстоятельств с приложением подтверждающих документов. Если эта Сторона не сообщит о наступлении обстоятельств непреодолимой силы, она лишается права ссылаться на них, разве что само такое обстоятельство препятствовало отправлению такого сообщения.

7.4. В случае возникновения обстоятельств непреодолимой силы, при условии соблюдения требований п. 7.3. Договора, срок выполнения обязательств по Договору продлевается на срок действия вышеуказанных обстоятельств.

7.5. После прекращения действия обстоятельств непреодолимой силы пострадавшая Сторона незамедлительно уведомляет об этом другую Сторону в письменной форме. В этом уведомлении указывается срок, к которому такая Сторона планирует исполнять обстоятельства, исполнение которых было приостановлено вследствие наступления указанных обстоятельств.

8. Ответственность сторон.

8.1. За неисполнение или ненадлежащее исполнение условий Договора Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.

8.2. В случае несвоевременных, подтвержденных Поставщиком в письменном виде, сроков оплаты, указанных в пункте 2.3 настоящего Договора, Поставщик вправе взыскать с Покупателя пени в размере 0,03 % от суммы просроченного платежа за каждый день просрочки, но не более 5% от общей суммы договора.

8.3. В случае несвоевременной поставки Оборудования, Покупатель вправе взыскать с Поставщика пеню в размере 0,03 % от суммы, уплаченной Покупателем до поставки Оборудования за каждый день просрочки в поставке, по несвоевременно поставленной единице Оборудования, но не более 5% от суммы, полученной Поставщиком до поставки Оборудования, по данной несвоевременно поставленной единице Оборудования.

8.4. За неисполнение пункта 5.5 Покупатель вправе взыскать с Поставщика пеню в размере 0,03 % от суммы, уплаченной Покупателем до приезда специалистов Поставщика, за каждый день отсутствия специалистов Поставщика. 
9. Порядок разрешения споров.

9.1. Все споры и разногласия, которые могут возникнуть из настоящего Договора или в связи с ним, будут, по возможности, разрешаться путем переговоров между сторонами. В случае если стороны не смогут прийти к взаимному соглашению, то дело подлежит разрешению в Арбитражном суде, по месту нахождения Ответчика. При этом должен быть соблюден претензионный порядок, в соответствии с которым после предъявления письменной претензии стороны установили 20 (двадцатидневный) календарный срок для разрешения спора и ответа на претензию.

10. Прочие условия.

10.1. Все приложения к данному Договору являются неотъемлемой частью данного Договора.
10.2. Изменения и дополнения к данному Договору являются действительными только в том случае, если они выполнены в письменной форме и подписаны обеими сторонами.

10.3. Приложения к настоящему Договору согласуются дополнительно.

10.4. Любые приложения, изменения и дополнения к настоящему Договору должны быть заключены Сторонами в письменной форме. Документы, переданные по факсу или электронной почте, имеют юридическую силу до момента предоставления оригинала.
10.5. Покупатель не имеет права передавать свои права и обязанности по данному Договору третьим лицам и делать зачет в одностороннем порядке без письменного согласия Поставщика.

10.6. Любые другие претензии, в том числе о прямых и косвенных убытках, упущенной выгоде, неустойкам, выплатам третьим лицам, убыткам, прочим издержкам, не указанным в данном договоре, исключаются, не принимаются и не подлежат компенсациям и оплате.

10.7. Договор составлен на русском языке в 2-х экземплярах, по одному экземпляру для каждой из Сторон. Оба экземпляра имеют одинаковую юридическую силу. Каждый лист Договора должен быть подписан уполномоченными лицами Сторон.
10.8. Стороны обязуются извещать друг друга в случае изменений своих реквизитов, предусмотренных разделом 11 Договора, в письменной форме в течение 3(трех) рабочих дней с момента изменения в порядке и в соответствии с п. 10.4. настоящего Договора.
10.9. Настоящий Договор вступает в силу с момента его подписания и действует до 30.12.2026 г., а в части взятых на себя обязательств – до полного их исполнения. Факсимильные копии настоящего Договора являются действительными до момента получения оригиналов.
10.10. Стороны пришли к соглашению, что проценты по настоящему договору согласно ст. 317.1 ГК РФ не начисляются.

10.11. Стороны, по результатам полного исполнения принятых обязательств по договору, в том числе по приемке и оплате поставленной продукции, в течение 3-х рабочих дней составляют АКТ об исполнении обязательств.

10.12. Поставщик обязуется предоставить Покупателю проект товаросопроводительных документов для согласования и предоставить вышеуказанные документы только после их письменного одобрения Покупателем, в сроки согласованные сторонами.

10.13. При необходимости закупки дополнительных комплектующих и расходных запасных частей, поставка этих запасных частей осуществляется на основании этого договора с подписанием дополнительного соглашения к каждой закупке.

10.14. Стороны обязаны сохранять конфиденциальность полученной информации, а также сведений, которые могут рассматриваться как коммерческая тайна. Сторона, получившая такую информацию, не вправе сообщать ее третьим лицам без согласия другой стороны.

10.15. Стороны настоящего договора  в соответствии со ст.431.2 ГК РФ  заверяют, что являются добросовестными налогоплательщиками: обязанности, установленные действующим законодательством в части  предоставления  налоговой  и бухгалтерской отчетности, а так же по оплате налогов  исполняют  надлежащим образом; обладают необходимыми средствами, обеспечивающими исполнение настоящего договора; гарантируют достоверность данных заверений, а так же обязуются возместить другой стороне  по ее требованию убытки, причиненные недостоверностью таких заверений.

10.16. Стороны настоящего договора заверяют, что на момент заключения и исполнения договора не прибывают в состоянии банкротства, гарантируют достоверность данных заверений, а также обязуются возместить другой стороне по ее требованию убытки, причиненные недостоверностью таких заверений.

10.17. В случае неуплаты Поставщиком суммы НДС в бюджет во исполнение налогового законодательства РФ по настоящему Договору Покупатель вправе требовать с Поставщика, возмещения уплаченной Покупателем в бюджет суммы НДС, не принятой налоговым органом к вычету как полностью, так и в части. Данное условие не применяется к поставщику, находящемуся на упрощенной системе налогообложения, по решению суда, вступившего в законную силу.
10.18. При невозможности исполнения п. 10.17 настоящего договора, применить субсидиарную ответственность к генеральному директору и/или учредителю Поставщика. Данное условие не применяется к поставщику, находящемуся на упрощенной системе налогообложения.

10.19. Во всем, что не предусмотрено Договором, Стороны руководствуются действующим законодательством Российской Федерации.

11. Реквизит сторон:
	 «Поставщик»
	«Покупатель»
АО «ЗАВОД «ФИОЛЕНТ»
295017, Республика Крым,

г. Симферополь, ул. Киевская, 34/2,
ИНН 9102048745

КПП 910201001

р/с: 40702810022890000016

Банк: ФИЛИАЛ "ЦЕНТРАЛЬНЫЙ"

БАНКА ВТБ (ПАО)

Корр. счёт: 30101810145250000411

БИК: 044525411


	Генеральный директор 
______________________/_______________/


	Первый заместитель

генерального директора

АО «ЗАВОД «ФИОЛЕНТ»
_______________________ / Новиченко А.В./


Приложение №1
к Договору купли-продажи
№                 от                 2026 г.
СПЕЦИФИКАЦИЯ
	№
	Наименование товара

(модификация)


	Ед. изм.
	Кол-во
	Цена с НДС (в руб.)

	1
	Континент. Версия 4. Узел безопасности. Платформа IPC-R300
	шт.
	1
	

	2
	Континент. Версия 4. Узел безопасности. Платформа IPC-10
	шт.
	2
	

	Итого цена с НДС (в руб.)
	

	В том числе НДС (   %) (в руб.)
	


	ПОСТАВЩИК

______________________/                         /


	ПОКУПАТЕЛЬ

Первый заместитель 

генерального директора    

АО «ЗАВОД «ФИОЛЕНТ»
_______________________/Новиченко А.В./


Приложение №2

к Договору купли-продажи 

№                        от               2026 г.

ТЕХНИЧЕСКОЕ ЗАДАНИЕ

НА ПОСТАВКУ КОМУНИКАЦИОННОГО ОБОРУДОВАНИЯ
	№
	Наименование Оборудования 
	Характеристики требуемого Оборудования

	1
	Континент. Версия 4. Узел безопасности. Платформа IPC-R300
	Узел безопасности (УБ) Континент или его аналог должен быть выполнен в виде законченного аппаратно-программного комплекса с предварительно установленным ПО.
1. Комплекс должен обеспечивать:

· межсетевое экранирование;

· проксирование веб-трафика в явном режиме;

· создание и поддержание VPN-каналов с криптографической защитой передаваемых данных;

· обеспечение защищенного межсетевого взаимодействия удаленных пользователей с корпоративными ресурсами (Remote Access VPN);

· централизованное управление всеми компонентами комплекса, аудитом и мониторингом состояния узлов корпоративной сети;

· централизованный мониторинг всех компонентов комплекса;

· сбор информации о пакетах данных;
· визуализация собранной информации;

· оповещение центра управления сетью (ЦУС) о своей активности и о событиях, требующих оперативного вмешательства в режиме реального времени;

· регистрация событий, связанных с работой УБ;

· идентификация и аутентификация администратора при подключении к УБ;

· контроль целостности программного обеспечения УБ.

· аутентификацию УБ комплекса;
· централизованное управление сетью УБ;

· мониторинг и протоколирование состояния сети УБ;

· получение и хранение журналов УБ;

· регистрацию событий, связанных с управлением УБ;

· хранение конфигураций УБ;

· рассылку конфигурационной информации на УБ и резервные ЦУС;

· восстановление информации о состоянии комплекса из резервной копии;

· возможность синхронизации времени ЦУС с заданным сервером точного времени по протоколу NTP с возможностью аутентификации.
Поставка должна включать в себя бессрочные лицензии для аппаратной платформы:

· Право на использование ЦУС, МЭ, Сервер доступа на 2 подключения, поддержка работы в кластере;

· Сертификация: ФСТЭК (МЭ А4, СОВ4, УД4, ММЭ), ФСБ (КС2).

2. Требования к аппаратной части комплекса:

· компактное исполнение формата mini-ITX предусматривающее возможность встраивания, высота не более 1U;

· наличие крепежного комплекта для установки в монтажный шкаф 19'';

· не менее одного процессора: Intel Atom C3538;

· не менее 8ГБ оперативной памяти;

· не менее 8 (восьми) сетевых интерфейсов в конфигурации:

· 4 x 10/100/1000BASE-T RJ45;

· 2 х Combo 1G RJ45/SFP;

· 2 x 10G SFP+;
· не менее 1 (одного) дискового накопителя объемом не менее 120 ГБ;

· не менее 2 (двух) портов USB 2.0;

· не менее 2 (двух) портов USB 3.0;

· не менее 1 (одного) COM порта RJ45;

· не менее 1 (одного) видео порта VGA;

· носитель информации типа USB Flash Drive;

· потребляемая мощность не более 36 Вт;

· блок питания: внешний адаптер переменного тока. Входные параметры: ~100–240 В, 1,5 А, 50–60 Гц. Выходные параметры: 12 В, 3 А;

· шнур питания европейского стандарта длиной не менее 1 метра;

· платформа должна обеспечивать среднее время наработки на отказ (MTBF) не менее 50 000 часов.

3. Требования к производительности комплекса:

· максимальная пропускная способность УБ в режиме работы “NGFW” в лабораторных условиях должна составлять
1 250 Мбит/с; 
· максимальная пропускная способность УБ в режиме работы “Threat Protection” в лабораторных условиях должна составлять 1 000 Мбит/с; 

· максимальная пропускная способность должна составлять 1 100 Мбит/с; 

· максимальная пропускная способность VPN в лабораторных условиях должна составлять   730 Мбит/с;

· максимальная пропускная способность межсетевого экрана в лабораторных условиях должна составлять 12 000 Мбит/с;

· поддержка максимум 3 000 000 одновременных stateful TCP сессий;

· максимальное количество подключений удаленных пользователей к Серверу доступа: 

100.

4. Требования к общей функциональности комплекса:

· прием и передача IP-пакетов по протоколам семейства TCP/IP;

· прием и передача Ethernet-кадров;

· возможность маршрутизации IP-трафика;

· возможность создания и работы с виртуальными таблицами маршрутизации (VRF);

· возможность включения в VRF физических и VLAN интерфейсов;

· возможность добавления в VRF статических маршрутов;

· возможность добавления в VRF динамических маршрутов;

· возможность выбора режима работы VRF:

· разделение потоков трафика по разным сессиям при совпадении адресации в VRF-зонах;

· маршрутизация трафика между VRF-зонами.

· создание VPN-каналов с криптографической защитой передаваемых данных;

· возможность изменения порта для подключения удаленных пользователей;

· возможность указания нескольких пулов IP-адресов для подключения удаленных пользователей;

· возможность подключения каждого удаленного пользователя с нескольких устройств одновременно;

· поддержка Jumbo frame (MTU 9000 байт);

· возможность агрегации интерфейсов по протоколу LACP (802.3ad);

· возможность интеграции с внешними каталогами пользователей через LDAP(S);

· возможность интеграции с внешними каталогами пользователей через RADIUS;

· возможность импорта групп пользователей из MS Active Directory и использования их в правилах фильтрации;

· возможность прозрачной аутентификации пользователей из Active Directory по протоколу Kerberos;

· возможность идентификации и аутентификации пользователей (из локальной базы пользователей ЦУС и/или из Active Directory), работающих на компьютерах в защищаемой сети Узла Безопасности, с помощью Агентов аутентификации, установленных на компьютерах пользователей и/или Captive Portal;
· возможность отключения сессии пользователя через графический интерфейс;

· возможность использовать двухфакторную аутентификацию удаленных пользователей через интеграцию с со сторонними сервисами по протоколам LDAP(S) и RADIUS;

· фильтрация IP-пакетов в соответствии с заданными правилами фильтрации на основе: 

· IP-адресов отправителя и получателя;

· протоколов;

· номеров портов UDP/TCP;

· временного интервала;

· принадлежности пользователей к группам пользователей, определенным администратором комплекса;

· URL адреса;

· доменного имени (FQDN);

· VRF-зоны.

· фильтрация пакетов с контролем состояния соединений (stateful inspection);

· поддержка функции контроля приложений, позволяющей разграничивать доступ к наиболее популярным сайтам и приложениям;

· возможность веб-фильтрации трафика:

· через SSL/TLS-инспекцию;

· через технологию Server Name Indication (SNI).

· фильтрация прикладных протоколов с использованием регулярных выражений;
· возможность изменения тайм-аутов TCP-сессий;

· возможность просмотра средствами локального управления таблицы состояний TCP соединений (stateful);

· наличие встроенного DHCP-сервера;

· поддержка режима DHCP Relay;

· поддержка расширенного набора опций DHCP;

· возможность указывать время жизни DNS-записи;

· возможность закреплять статические IP-адреса для объектов типа доменное имя (FQDN);

· возможность настраивать антиспуфинг на сетевых интерфейсах;

· возможность использования паттернов сканирования для обнаружения аномалий трафика и защиты от flood атак:

· DNS Spoofing;

· DNS Reply Mismatch;

· DNS Request Mismatch;

· SMURF Attack;

· Packet Sanity;

· SYN Scan;

· LAND Attack;

· UDP Scan;

· ICMP Scan;

· ICMP Null Payload;

· Small Packet MTU;

· DNS Max Length;

· FIN/RST Flood;

· SYN Flood;

· Fragment;

· FRAGGLE Attack;

· возможность настраивать список параметров для детектирования атак типа DoS;

· возможность использования самообучаемого модуля для обнаружения DoS-атак;

· возможность передачи файлов для анализа во внешние системы по протоколу ICAP;

· возможность ограничивать размер файлов, передаваемых на внешний ICAP-сервер;

· возможность отправлять на внешний ICAP-сервер файлы с определенным расширением или определенными mime-типами данных;

· возможность работы с VoIP трафиком;
· криптографическое преобразование передаваемых и принимаемых IP-пакетов и Ethernet-кадров;

· шифрование информации на сетевом уровне (L3 модели OSI) с помощью набора протоколов IPsec по алгоритмам ГОСТ и RSA/AES;

· поддержка L3 VPN между УБ под управлением разных ЦУС с помощью набора протоколов IPsec по алгоритмам ГОСТ и RSA/AES;

· возможность выбора протоколов IPsec IKEv1 и IKEv2;

· поддержка стандарта хеширования по алгоритмам ГОСТ и SHA;

· аутентификация удаленных пользователей посредством технологии сертификатов открытых ключей стандарта x509v3;

· сокрытие внутренней структуры защищаемого сегмента сети;

· трансляцию сетевых адресов в соответствии с заданными правилами трансляции (NAT);
· возможность использования физических и VLAN интерфейсов в правилах NAT;

· возможность мониторинга состояния УБ из защищенных сетей с помощью средств управления объектами сети по протоколу SNMP (v2, v3);
· уведомление администратора о результате установки и соответствующих изменениях политики по SMTP;

· сбор данных о соседствующих сетевых устройствах и возможности передачи данных другим сетевым устройствам по протоколу LLDP; 

· поддержка виртуальных локальных сетей VLAN (IEEE802.1Q), с возможностью создания не менее 1024 VLAN интерфейсов на один физический порт;

· возможность работы с протоколами динамической маршрутизации: OSPFv2, BGPv4;

· поддержка приоритезации трафика (QoS):

· обработка входящего сетевого трафика:

· ограничение полосы пропускания.

· обработка исходящего сетевого трафика:

· распределение сетевого трафика по очередям;

· классификация сетевого трафика;

· маркировка и перемаркировка сетевого трафика;

· ограничение полосы пропускания.

· поддержка подключения к нескольким каналам провайдера (Multi-WAN) в режимах: отказоустойчивость канала связи, балансировка трафика и исключение (передача трафика в соответствии с таблицей маршрутизации);

· импорт списка IP-адресов в каталог объектов из файла;

· поддержка импорта сетевых объектов и правил фильтрации из файла;

· возможность импорта сетевых объектов, правил МЭ и NAT из АПКШ «Континент» версии 3.9.2 и выше;

· поддержка импорта сетевых объектов и правил фильтрации со сторонних межсетевых экранов;

· экспорт данных о потоках сетевого трафика по протоколу Netflow;
· поддержка технологии zero-touch provisioning (массовое развертывание УБ);

· возможность удаленного централизованного обновления программного обеспечения УБ;

· возможность обновления программного обеспечения УБ через локальное меню с помощью USB-накопителя;

· возможность полноценного централизованного управления УБ из центра управления сетью (далее – ЦУС) с применением групповых правил;

· отказоустойчивый кластер высокой доступности с синхронизацией состояния сессий (кроме компонента ЦУС):

· возможность назначения интерфейса синхронизации для автоматической синхронизации конфигурации элементов кластера;

· доступное количество узлов в кластере – 2;

· возможность назначения интерфейса резервирования сети синхронизации;

· возможность «холодного» резервирования аппаратной платформы;

· возможность использования внешней базы данных для хранения статистики мониторинга;

· возможность резервирования ЦУС:

· возможность иметь не менее 1 резервного ЦУС с автоматической синхронизацией с основным ЦУС;

· резервные ЦУС должны иметь возможность получать инкрементальное обновление базы данных с основного ЦУС;

· возможность ручной синхронизации между основным и резервным ЦУС.

· возможность указывать IP-адреса, с которых возможно подключаться к ЦУС для администрирования;

· возможность дистанционного подключения по ssh для проведения диагностики и получения следующей информации: 

· ресурсы сетевого устройства (загруженность процессора, свободный объем ОЗУ, объем жесткого диска); 

· содержимое ARP-кэша; 

· результаты выполнения команд ping и traceroute; 

· информация о сетевом трафике выбранного интерфейса; 

· таблица соединений УБ; 

· технологический отчет для службы поддержки.

· возможность добавления, редактирования и удаления статических записей в ARP-таблицу; 

· оповещение центра управления сетью о своей активности и о событиях, требующих оперативного вмешательства в режиме реального времени;

· возможность создания отчетов в мониторинге с отправкой их по электронной почте по расписанию;

· регистрация следующих событий, связанных с работой и управлением УБ:

· загрузка, перезагрузка, выключение; 

· вход (выход) администратора в систему (из системы);

· результат фильтрации входящих/исходящих пакетов;

· попытки несанкционированного доступа;

· любые нештатные ситуации, происходящие при работе УБ;

· при регистрации события должны фиксироваться:

· дата и время регистрируемого события;

· адрес источника и адрес получателя (при фильтрации), включая порты протоколов IP, TCP, UDP;

· результат попытки осуществления регистрируемого события – успешная или неуспешная (или результат фильтрации); автоматический контроль целостности программного обеспечения УБ при перезагрузке системы;

· название сработавшего правила в событиях сетевой безопасности;

· возможность передачи на внешний syslog-сервер выбранных журналов;

· возможность определения принадлежности IP-адреса конкретной стране;

· возможность создания расписания очистки журналов;

· должна быть обеспечена отказоустойчивая работа при непрерывном круглосуточном функционировании системы;

· ПО УБ должно представлять собой функционально замкнутую среду, не допускающую возможности внедрения вредоносного ПО;

· ПО УБ не должно требовать установки дополнительных средств антивирусной безопасности.

5. Требования к сертификации комплекса:

· платформа должны входить в единый реестр российской радиоэлектронной продукции (ПП РФ 878);
· должен соответствовать «Требованиям по безопасности информации, устанавливающим уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) по 4 уровню доверия;

· должен соответствовать «Требованиям по безопасности информации к многофункциональным межсетевым экранам уровня сети» (ФСТЭК России, 2023) по четвертому классу защиты;

· должен соответствовать «Требованиям к межсетевым экранам» (ФСТЭК России, 2016), «Профиль защиты межсетевых экранов типа А четвертого класса защиты. ИТ.МЭ.А4.ПЗ»;

· должен соответствовать «Требованиям к межсетевым экранам» (ФСТЭК России, 2016), «Профиль защиты межсетевых экранов типа Б четвертого класса защиты. ИТ.МЭ.Б4.ПЗ»;

· должен соответствовать «Требованиям к межсетевым экранам» (ФСТЭК России, 2016), «Профиль защиты межсетевых экранов типа Д четвертого класса защиты. ИТ.МЭ.Д4.ПЗ»;

· должен соответствовать «Требованиям к системам обнаружения вторжений» (ФСТЭК России, 2011), «Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты. ИТ.СОВ.С4.ПЗ»;

· должно подтверждаться действующими сертификатами ФСТЭК России;

· должен быть сертифицирован на соответствие требованиям ФСБ России к стойкости средств криптографической защиты информации по уровню КС2;

· должно подтверждаться действующими сертификатами ФСБ России.
6. Пуско-наладочные работы:
1. Развертывание и настройка Централизованной системы управления (ЦУС на базе R300)

· Первичная инициализация и программная настройка ЦУС для обеспечения централизованного мониторинга и управления узлами безопасности.

· Конфигурирование механизмов централизованного управления политиками безопасности.

· Интеграция узлов (R10) в контур управления ЦУС.

2. Настройка криптографической защиты и сетевых параметров

· Генерация и установка криптографических ключей и сертификатов на узлах безопасности и в ЦУС.

· Настройка параметров VPN-туннеля для обеспечения сквозной передачи трафика на уровне L2 (L2-over-IP/Ethernet-over-IP).

· Конфигурирование параметров шифрования и дешифрования Ethernet-фреймов в режиме реального времени.

· Настройка параметров взаимодействия между площадками для обеспечения бесшовного соединения сегментов сети.

3. Настройка рабочего места администратора (АРМ)

· Развертывание и конфигурирование программного обеспечения для управления системой на АРМ администратора.

· Настройка прав доступа и интеграция АРМ в защищенный контур управления.

4. Пуско-наладочные работы, диагностика и тестирование

· Комплексная проверка работоспособности созданного L2-канала: тестирование сквозной передачи Ethernet-трафика между площадками.

· Диагностика состояния узлов безопасности, стабильности VPN-туннелей и корректности работы ЦУС.

· Проверка соответствия фактической пропускной способности установленным требованиям.

5. Подготовка эксплуатационной документации

· Разработка и актуализация схем логической и физической адресации сети.

· Подготовка планов-схем сетевой топологии с указанием точек входа/выхода защищенного канала.
· Формирование исполнительной документации по результатам проведенных настроек.
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	Узел безопасности (УБ) Континент или его аналог должен быть выполнен в виде законченного аппаратно-программного комплекса с предварительно установленным ПО.
1. Комплекс должен обеспечивать:

· межсетевое экранирование;

· проксирование веб-трафика в явном режиме;

· создание и поддержание VPN-каналов с криптографической защитой передаваемых данных;

· обеспечение защищенного межсетевого взаимодействия удаленных пользователей с корпоративными ресурсами (Remote Access VPN);

· централизованное управление всеми компонентами комплекса, аудитом и мониторингом состояния узлов корпоративной сети;

· централизованный мониторинг всех компонентов комплекса;

· сбор информации о пакетах данных;
· визуализация собранной информации;

· оповещение центра управления сетью (ЦУС) о своей активности и о событиях, требующих оперативного вмешательства в режиме реального времени;

· регистрация событий, связанных с работой УБ;

· идентификация и аутентификация администратора при подключении к УБ;

· контроль целостности программного обеспечения УБ.

· аутентификацию УБ комплекса;
· централизованное управление сетью УБ;

· мониторинг и протоколирование состояния сети УБ;

· получение и хранение журналов УБ;

· регистрацию событий, связанных с управлением УБ;

· хранение конфигураций УБ;

· рассылку конфигурационной информации на УБ и резервные ЦУС;

· восстановление информации о состоянии комплекса из резервной копии;

· возможность синхронизации времени ЦУС с заданным сервером точного времени по протоколу NTP с возможностью аутентификации.

Поставка должна включать в себя бессрочные лицензии для каждой аппаратной платформы: 

· Право на использование ЦУС, МЭ, Сервер доступа на 2 подключения, поддержка работы в кластере;

· Сертификация: ФСТЭК (МЭ А4, СОВ4, УД4, ММЭ), ФСБ (КС2);

· Право на использование компонента L2VPN на платформе IPC-R10.

2. Требования к аппаратной части комплекса:

· компактное малошумящее исполнение формата mini-ITX предусматривающее возможность встраивания, высота не более 1U;

· наличие опционального крепежного комплекта для установки в монтажный шкаф 19'' (в комплект поставки не входит, поставляется отдельно);

· не менее одного процессора Intel Celeron N2807;

· не менее 4ГБ оперативной памяти;

· не менее 3 (трех) сетевых интерфейсов:

· 3x 10/100/1000BASE-T RJ45;

· не менее 1 (одного) дискового накопителя объемом не менее 32 ГБ;

· не менее 2 (двух) портов USB 2.0;

· не менее 1 (одного) видео порта VGA;

· не менее 1 (одного) последовательного (COM) порта с разъемом RJ45;

· носитель информации типа USB Flash Drive;

· потребляемая мощность не более 36 Вт;

· блок питания: внешний адаптер переменного тока. Входные параметры: ~100–240 В, до 1,5 А, 50–60 Гц. Выходные параметры: 12 В, не менее 3 А.;

· шнур питания европейского стандарта длиной не менее 1 метра;

· платформа должна обеспечивать среднее время наработки на отказ (MTBF) не менее 50 000 часов.

3. Требования к производительности комплекса:

· максимальная пропускная способность УБ в режиме работы “NGFW” в лабораторных условиях должна составлять
280 Мбит/с; 
· максимальная пропускная способность должна составлять 100 Мбит/с; 

· максимальная пропускная способность VPN в лабораторных условиях должна составлять   150 Мбит/с;

· максимальная пропускная способность межсетевого экрана в лабораторных условиях должна составлять 1 600 Мбит/с;

· поддержка максимум 1 000 000 одновременных stateful TCP сессий.

4. Требования к общей функциональности комплекса:

· прием и передача IP-пакетов по протоколам семейства TCP/IP;

· прием и передача Ethernet-кадров;

· возможность маршрутизации IP-трафика;

· возможность создания и работы с виртуальными таблицами маршрутизации (VRF);

· возможность включения в VRF физических и VLAN интерфейсов;

· возможность добавления в VRF статических маршрутов;

· возможность добавления в VRF динамических маршрутов;

· возможность выбора режима работы VRF:

· разделение потоков трафика по разным сессиям при совпадении адресации в VRF-зонах;

· маршрутизация трафика между VRF-зонами.

· создание VPN-каналов с криптографической защитой передаваемых данных;

· возможность изменения порта для подключения удаленных пользователей;

· возможность указания нескольких пулов IP-адресов для подключения удаленных пользователей;

· возможность подключения каждого удаленного пользователя с нескольких устройств одновременно;

· поддержка Jumbo frame (MTU 9000 байт);

· возможность агрегации интерфейсов по протоколу LACP (802.3ad);

· возможность интеграции с внешними каталогами пользователей через LDAP(S);

· возможность интеграции с внешними каталогами пользователей через RADIUS;

· возможность импорта групп пользователей из MS Active Directory и использования их в правилах фильтрации;

· возможность прозрачной аутентификации пользователей из Active Directory по протоколу Kerberos;

· возможность идентификации и аутентификации пользователей (из локальной базы пользователей ЦУС и/или из Active Directory), работающих на компьютерах в защищаемой сети Узла Безопасности, с помощью Агентов аутентификации, установленных на компьютерах пользователей и/или Captive Portal;
· возможность отключения сессии пользователя через графический интерфейс;

· возможность использовать двухфакторную аутентификацию удаленных пользователей через интеграцию с со сторонними сервисами по протоколам LDAP(S) и RADIUS;

· фильтрация IP-пакетов в соответствии с заданными правилами фильтрации на основе: 

· IP-адресов отправителя и получателя;

· протоколов;

· номеров портов UDP/TCP;

· временного интервала;

· принадлежности пользователей к группам пользователей, определенным администратором комплекса;

· URL адреса;

· доменного имени (FQDN);

· VRF-зоны.

· фильтрация пакетов с контролем состояния соединений (stateful inspection);

· поддержка функции контроля приложений, позволяющей разграничивать доступ к наиболее популярным сайтам и приложениям;

· возможность веб-фильтрации трафика:

· через SSL/TLS-инспекцию;

· через технологию Server Name Indication (SNI).

· фильтрация прикладных протоколов с использованием регулярных выражений;
· возможность изменения тайм-аутов TCP-сессий;

· возможность просмотра средствами локального управления таблицы состояний TCP соединений (stateful);

· наличие встроенного DHCP-сервера;

· поддержка режима DHCP Relay;

· поддержка расширенного набора опций DHCP;

· возможность указывать время жизни DNS-записи;

· возможность закреплять статические IP-адреса для объектов типа доменное имя (FQDN);

· возможность настраивать антиспуфинг на сетевых интерфейсах;

· возможность использования паттернов сканирования для обнаружения аномалий трафика и защиты от flood атак:

· DNS Spoofing;

· DNS Reply Mismatch;

· DNS Request Mismatch;

· SMURF Attack;

· Packet Sanity;

· SYN Scan;

· LAND Attack;

· UDP Scan;

· ICMP Scan;

· ICMP Null Payload;

· Small Packet MTU;

· DNS Max Length;

· FIN/RST Flood;

· SYN Flood;

· Fragment;

· FRAGGLE Attack;

· возможность настраивать список параметров для детектирования атак типа DoS;

· возможность использования самообучаемого модуля для обнаружения DoS-атак;

· возможность передачи файлов для анализа во внешние системы по протоколу ICAP;

· возможность ограничивать размер файлов, передаваемых на внешний ICAP-сервер;

· возможность отправлять на внешний ICAP-сервер файлы с определенным расширением или определенными mime-типами данных;

· возможность работы с VoIP трафиком;
· криптографическое преобразование передаваемых и принимаемых IP-пакетов и Ethernet-кадров;

· шифрование информации на сетевом уровне (L3 модели OSI) с помощью набора протоколов IPsec по алгоритмам ГОСТ и RSA/AES;

· поддержка L3 VPN между УБ под управлением разных ЦУС с помощью набора протоколов IPsec по алгоритмам ГОСТ и RSA/AES;

· возможность выбора протоколов IPsec IKEv1 и IKEv2;

· поддержка стандарта хеширования по алгоритмам ГОСТ и SHA;

· аутентификация удаленных пользователей посредством технологии сертификатов открытых ключей стандарта x509v3;

· сокрытие внутренней структуры защищаемого сегмента сети;

· трансляцию сетевых адресов в соответствии с заданными правилами трансляции (NAT);
· возможность использования физических и VLAN интерфейсов в правилах NAT;

· возможность мониторинга состояния УБ из защищенных сетей с помощью средств управления объектами сети по протоколу SNMP (v2, v3);
· уведомление администратора о результате установки и соответствующих изменениях политики по SMTP;

· сбор данных о соседствующих сетевых устройствах и возможности передачи данных другим сетевым устройствам по протоколу LLDP; 

· поддержка виртуальных локальных сетей VLAN (IEEE802.1Q), с возможностью создания не менее 1024 VLAN интерфейсов на один физический порт;

· возможность работы с протоколами динамической маршрутизации: OSPFv2, BGPv4;

· поддержка приоритезации трафика (QoS):

· обработка входящего сетевого трафика:

· ограничение полосы пропускания.

· обработка исходящего сетевого трафика:

· распределение сетевого трафика по очередям;

· классификация сетевого трафика;

· маркировка и перемаркировка сетевого трафика;

· ограничение полосы пропускания.

· поддержка подключения к нескольким каналам провайдера (Multi-WAN) в режимах: отказоустойчивость канала связи, балансировка трафика и исключение (передача трафика в соответствии с таблицей маршрутизации);

· импорт списка IP-адресов в каталог объектов из файла;

· поддержка импорта сетевых объектов и правил фильтрации из файла;

· возможность импорта сетевых объектов, правил МЭ и NAT из АПКШ «Континент» версии 3.9.2 и выше;

· поддержка импорта сетевых объектов и правил фильтрации со сторонних межсетевых экранов;

· экспорт данных о потоках сетевого трафика по протоколу Netflow;
· поддержка технологии zero-touch provisioning (массовое развертывание УБ);

· возможность удаленного централизованного обновления программного обеспечения УБ;

· возможность обновления программного обеспечения УБ через локальное меню с помощью USB-накопителя;

· возможность полноценного централизованного управления УБ из центра управления сетью (далее – ЦУС) с применением групповых правил;

· отказоустойчивый кластер высокой доступности с синхронизацией состояния сессий (кроме компонента ЦУС):

· возможность назначения интерфейса синхронизации для автоматической синхронизации конфигурации элементов кластера;

· доступное количество узлов в кластере – 2;

· возможность назначения интерфейса резервирования сети синхронизации;

· возможность «холодного» резервирования аппаратной платформы;

· возможность использования внешней базы данных для хранения статистики мониторинга;

· возможность резервирования ЦУС:

· возможность иметь не менее 1 резервного ЦУС с автоматической синхронизацией с основным ЦУС;

· резервные ЦУС должны иметь возможность получать инкрементальное обновление базы данных с основного ЦУС;

· возможность ручной синхронизации между основным и резервным ЦУС.

· возможность указывать IP-адреса, с которых возможно подключаться к ЦУС для администрирования;

· возможность дистанционного подключения по ssh для проведения диагностики и получения следующей информации: 

· ресурсы сетевого устройства (загруженность процессора, свободный объем ОЗУ, объем жесткого диска); 

· содержимое ARP-кэша; 

· результаты выполнения команд ping и traceroute; 

· информация о сетевом трафике выбранного интерфейса; 

· таблица соединений УБ; 

· технологический отчет для службы поддержки.

· возможность добавления, редактирования и удаления статических записей в ARP-таблицу; 

· оповещение центра управления сетью о своей активности и о событиях, требующих оперативного вмешательства в режиме реального времени;

· возможность создания отчетов в мониторинге с отправкой их по электронной почте по расписанию;

· регистрация следующих событий, связанных с работой и управлением УБ:

· загрузка, перезагрузка, выключение; 

· вход (выход) администратора в систему (из системы);

· результат фильтрации входящих/исходящих пакетов;

· попытки несанкционированного доступа;

· любые нештатные ситуации, происходящие при работе УБ;

· при регистрации события должны фиксироваться:

· дата и время регистрируемого события;

· адрес источника и адрес получателя (при фильтрации), включая порты протоколов IP, TCP, UDP;

· результат попытки осуществления регистрируемого события – успешная или неуспешная (или результат фильтрации); автоматический контроль целостности программного обеспечения УБ при перезагрузке системы;

· название сработавшего правила в событиях сетевой безопасности;

· возможность передачи на внешний syslog-сервер выбранных журналов;

· возможность определения принадлежности IP-адреса конкретной стране;

· возможность создания расписания очистки журналов;

· должна быть обеспечена отказоустойчивая работа при непрерывном круглосуточном функционировании системы;

· ПО УБ должно представлять собой функционально замкнутую среду, не допускающую возможности внедрения вредоносного ПО;

· ПО УБ не должно требовать установки дополнительных средств антивирусной безопасности.

5. Требования к L2VPN

· шифрование информации на канальном уровне (L2 модели OSI) по алгоритмам шифрования ГОСТ;

· возможность одновременного использования L2 и L3 шифрования на одном устройстве;

· возможность создание туннельных L3-интерфейсов с IP-адресами для организации L3VPN, а также создания bridge-интерфейсов с IP-адресами внутри L2VPN;

6. Требования к сертификации комплекса:

· должен соответствовать «Требованиям по безопасности информации, устанавливающим уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) по 4 уровню доверия;
· должен соответствовать «Требованиям по безопасности информации к многофункциональным межсетевым экранам уровня сети» (ФСТЭК России, 2023) по четвертому классу защиты;

· должен соответствовать «Требованиям к межсетевым экранам» (ФСТЭК России, 2016), «Профиль защиты межсетевых экранов типа А четвертого класса защиты. ИТ.МЭ.А4.ПЗ»;

· должен соответствовать «Требованиям к межсетевым экранам» (ФСТЭК России, 2016), «Профиль защиты межсетевых экранов типа Б четвертого класса защиты. ИТ.МЭ.Б4.ПЗ»;

· должен соответствовать «Требованиям к межсетевым экранам» (ФСТЭК России, 2016), «Профиль защиты межсетевых экранов типа Д четвертого класса защиты. ИТ.МЭ.Д4.ПЗ»;

· должен соответствовать «Требованиям к системам обнаружения вторжений» (ФСТЭК России, 2011), «Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты. ИТ.СОВ.С4.ПЗ»;

· должно подтверждаться действующими сертификатами ФСТЭК России;

· должен быть сертифицирован на соответствие требованиям ФСБ России к стойкости средств криптографической защиты информации по уровню КС2;

· должно подтверждаться действующими сертификатами ФСБ России.
7. Пуско-наладочные работы:
1. Первичная инициализация и базовая настройка узлов безопасности (R10)

· Аппаратная подготовка и первичная инициализация криптошлюзов на удаленных площадках.

· Настройка параметров сетевых интерфейсов и базовой конфигурации устройств.

· Конфигурирование параметров шифрования для обеспечения прозрачной передачи Ethernet-фреймов (L2-шифрование) между площадками.


	ПОСТАВЩИК

______________________/                         /


	ПОКУПАТЕЛЬ

Первый заместитель

генерального директора

АО «ЗАВОД «ФИОЛЕНТ»
_______________________/Новиченко А.В./


Приложение № 3
к Договору купли-продажи 

№                    от                2026 г.

Форма Акта приемки – передачи Оборудования

	 Акт приемки – передачи Оборудования

г. Симферополь


 «____» ___________ 2026 г.

                 именуемое в дальнейшем «Поставщик», с одной стороны, и АО «ЗАВОД «ФИОЛЕНТ», именуемое в дальнейшем «Покупатель», в соответствии с условиями Договора поставки № составили настоящий Акт о нижеследующем:
      Поставщик поставил, а Покупатель принял следующий товар (Оборудование) по наименованию и количеству:

№

Наименование Оборудования

Кол-во, по договору, шт.

Кол-во, фактич. передано, шт.

1

1.1

1.2

1.3

1.4

1.5

1.6

2

2.1

Повреждения упаковки (характер / нет)       _________________________________________________________

Видимые дефекты (характер / нет)
_____________________________________________________________

   Другие замечания (характер / нет) ______________________________________________________________

ФОРМУ АКТА УТВЕРЖДАЕМ:

ПОСТАВЩИК:

ПОКУПАТЕЛЬ:

                АО «ЗАВОД «ФИОЛЕНТ»
должность

Первый заместитель

генерального директора
    должность

__________________/  ./

подпись                   Ф.И.О.
________________/ Новиченко А.В./

подпись                     Ф.И.О.



Приложение № 4 

к Договору купли-продажи 

№                   от               2026 г.

Форма Акта сдачи Оборудования в эксплуатацию

	                                          Акт сдачи Оборудования в эксплуатацию

г. Симферополь                                                                        « _____»  __________ 2026 г.

                       именуемое в дальнейшем «Поставщик», с одной стороны, и АО «ЗАВОД «ФИОЛЕНТ», именуемое в дальнейшем «Покупатель», в соответствии с условиями Договора поставки составили настоящий Акт о нижеследующем:

1. ПОСТАВЩИК передал, а ПОКУПАТЕЛЬ принял Оборудование, наименование и количество которого приводится ниже:

№ п/п

Наименование

Кол-во, шт.

1

серийный №___________

1

     2. Оборудование поставлено, пуско-наладочные работы выполнены в полном объеме.

     3. Оборудование сдано в эксплуатацию. «Покупатель» по качеству и комплектности Оборудования 

        претензий да/нет.

     4. Датой ввода Оборудования в эксплуатацию является дата подписания настоящего Акта.

     5.  Настоящий Акт вступает в силу с даты его подписания Сторонами. 

     6. Настоящий Акт составлен в двух экземплярах, имеющих равную юридическую силу, по одному для 

        каждой из Сторон.

ФОРМУ АКТА УТВЕРЖДАЕМ:
ПОСТАВЩИК:

ПОКУПАТЕЛЬ:

                АО «ЗАВОД «ФИОЛЕНТ»
должность

 Первый заместитель

Генерального директора
    должность

__________________/./

подпись                   Ф.И.О.
________________/ Новиченко А.В./

подпись                     Ф.И.О.



Приложение № 5
к Договору купли-продажи 

№                   от               2026 г.

Сублицензионный договор

СУБЛИЦЕНЗИОННЫЙ ДОГОВОР № 
	г. Симферополь
	«___»____________ 2026 г.


_________________, именуемое в дальнейшем «Лицензиат», в лице ____________, действующего на основании_____________, и АО «ЗАВОД «ФИОЛЕНТ», именуемое в дальнейшем по тексту «Сублицензиат», в лице Первого заместителя генерального директора Новиченко Анатолия Васильевича, действующего на основании Доверенности №26/10350 от 23.12.2025г., с другой стороны, именуемые в дальнейшем Стороны, заключили настоящий Сублицензионный договор о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА

1.1. Конечным пользователем поставляемого программного обеспечения является: АО «ЗАВОД «ФИОЛЕНТ» (далее- Сублицензиат).
1.2. Лицензиат в соответствии с условиями настоящего Сублицензионного договора обязуется передать Сублицензиату Права на использование программ для электронно-вычислительных машин (ЭВМ) (далее - Права на программы для ЭВМ), предусмотренные Приложением № 1 к настоящему Сублицензионному договору (Спецификацией) (далее - Права), а Сублицензиат обязуется принять и оплатить Права на условиях настоящего Сублицензионного договора.

1.3. Права на программы для ЭВМ включают в себя права на использование соответствующих программ для ЭВМ путём воспроизведения, ограниченного инсталляцией, копированием и запуском программ для ЭВМ. Указанные права предоставляются в пределах и на срок, предусмотренные соглашением с конечным пользователем, на территории Российской Федерации.

2. ПОРЯДОК ПЕРЕДАЧИ ПРАВ НА ПРОГРАММЫ ДЛЯ ЭВМ

2.1. Стоимость передаваемых прав на программы для ЭВМ (вознаграждение Лицензиата) указана в пункте 3.1 настоящего Сублицензионного договора, а также в Спецификации. Оплата осуществляется Сублицензиатом в соответствии с разделом 3 настоящего Сублицензионного договора и Договора от «___»       2026 г. №     
2.2. Права на программы для ЭВМ передаются Сублицензиату в течение 20 (двадцати) рабочих дней с даты подписания настоящего Сублицензионного договора и Договора от  «___»      2026 г.  №       
2.3. Факт предоставления Сублицензиату Права на программы для ЭВМ подтверждается закрывающим документом: Актом приёма-передачи прав. В день фактической передачи прав Лицензиат подписывает закрывающий документ в 2 (двух) экземплярах и направляет их Сублицензиату. Сублицензиат в течение 10 (десяти) рабочих дней проводит приемку переданных Прав на программы для ЭВМ, в результате которой Сублицензиат подписывает закрывающий документ и возвращает 1 (один) подписанный экземпляр Лицензиату, либо Лицензиату направляется мотивированный отказ от дальнейшей приемки Прав на программы для ЭВМ, в котором указывается требование о замене таких прав. В случае мотивированного отказа Сублицензиата от приемки Прав на программы для ЭВМ, Акт приёма-передачи прав подписывается после устранения недостатков.

2.4. Для проверки соответствия, количества и качества переданных Лицензиатом Прав на программы для ЭВМ, Сублицензиат проводит экспертизу. Экспертиза результатов, предусмотренных настоящим Сублицензионным договором, может проводиться Сублицензиатом своими силами или к ее проведению могут привлекаться эксперты, экспертные организации на основании договоров, заключенных между Сублицензиатом и экспертом, экспертной организацией.

2.5. Лицензиат имеет право осуществлять частичную передачу Прав. Сублицензиат, в свою очередь, обязуется принять частично переданные Права, и произвести их оплату в сроки, предусмотренные настоящим Сублицензионным договором и Договором от  «___»       2026 г.        
2.6. С момента подписания Акта приёма-передачи прав обязанность Лицензиата по передаче соответствующих Прав считается исполненной.

2.7. Подписанный Сублицензиатом и Лицензиатом Акт приёма-передачи прав и предъявленный Лицензиатом Сублицензиату счет на оплату являются основанием для оплаты переданных Прав на программы для ЭВМ (полностью либо частично).

2.8. Лицензиат гарантирует, что он обладает всеми законными основаниями для передачи Сублицензиату прав на программы для ЭВМ по настоящему Договору. По требованию Сублицензиата и при обязательном письменном согласии Правообладателя, либо лица уполномоченного Правообладателем, Лицензиат может предоставить Сублицензиату документы, подтверждающие настоящую гарантию в отношении программ для ЭВМ соответствующего Правообладателя (авторизационные письма, выписки из Договора с Правообладателем).

2.9.  Лицензиат не несет ответственности за какие-либо убытки, возникшие вследствие ненадлежащего использования или невозможности использования программы для ЭВМ, возникшие по вине Сублицензиата.

3. ПОРЯДОК РАСЧЁТОВ

3.1. Общая стоимость прав на программы для ЭВМ (вознаграждения Лицензиата), подлежащая уплате Сублицензиатом, изложена в разделе 2 Договора от «___»____________г. №______.
3.2. Все платежи по настоящему Договору осуществляются в рублях РФ, путём перечисления денежных средств на расчётный счёт Лицензиата.

3.3. Оплата осуществляется согласно разделу 2 Договора от «___»____________г. №______.
3.4. Обязательства Сублицензиата в части оплаты по настоящему Договору за передачу Прав на программы для ЭВМ считаются исполненными с момента списания денежных средств со счета Сублицензиата.

4. ОТВЕТСТВЕННОСТЬ СТОРОН

4.1. Порядок ответственности Сторон изложен в разделе 8 Договора от «___»  . № 

5. ТЕХНИЧЕСКАЯ ПОДДЕРЖКА

5.1. Техническая поддержка осуществляется Правообладателем либо Лицензиатом на основании отдельно заключаемых с Сублицензиатом соглашений. По запросу Сублицензиата Лицензиат обязуется предоставить адреса центров технической поддержки Правообладателей.

6. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ

6.1. Положения обстоятельств непреодолимой силы изложены в разделе 7 Договора от «___»              № 

7. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

7.1. Порядок разрешения споров изложен в разделе 9 Договора от «___»   г. №  
8. ДЕЙСТВИЕ ДОГОВОРА. ИНЫЕ УСЛОВИЯ

8.1. Настоящий Сублицензионный договор вступает в силу с момента его подписания Сторонами и действует до полного исполнения Сторонами обязательств по настоящему Договору. Истечение срока действия Сублицензионного договора не освобождает Стороны от исполнения принятых на себя обязательств по настоящему Договору и ответственности за неисполнение и/или ненадлежащее исполнение принятых на себя обязательств.

8.2. Настоящий Сублицензионный договор составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.

8.3. Настоящий Сублицензионный договор является неотъемлемой частью Договора от  _______  №     
8.4. Ни одна из Сторон не вправе передавать третьим лицам права и обязательства по настоящему Сублицензионному договору без письменного согласия другой Стороны.

8.5. Стороны соглашаются, что Акт приема-передачи прав, содержащий перечень прав на программы для ЭВМ, соответствующий Спецификации, подписывается во исполнение настоящего Сублицензионного договора и является его неотъемлемой частью, даже при отсутствии в указанных документах ссылки на настоящий Договор.

8.6. Вся переписка и переговоры, ранее имевшие место между Сторонами и относящиеся к предмету настоящего Сублицензионного договора, после вступления настоящего Договора в силу теряют силу. Факсимильные копии Договора, приложений и дополнительных соглашений к нему имеют юридическую силу с последующей заменой на оригиналы.

8.7. Все изменения и дополнения к настоящему Сублицензионному договору имеют силу только если они совершены в письменной форме и подписаны надлежаще уполномоченными представителями Сторон.

8.8. В случае изменения юридических адресов и/или расчётных реквизитов Сторон, Сторона, чьи реквизиты изменились, обязана уведомить об этом другую Сторону в течение 5 (пяти) календарных дней с момента вступления в силу таких изменений. При этом заключения между Сторонами какого-либо дополнительного соглашения не требуется.

8.9. Неотъемлемой частью настоящего Договора являются следующие приложения:

· Приложение № 1 «Спецификация».
9. ПОДПИСИ СТОРОН
	ЛИЦЕНЗИАТ
	СУБЛИЦЕНЗИАТ

	
	АО «ЗАВОД «ФИОЛЕНТ»
295017, Республика Крым,

г. Симферополь, ул. Киевская, 34/2,
ИНН 9102048745

КПП 910201001

р/с: 40702810022890000016

Банк: ФИЛИАЛ "ЦЕНТРАЛЬНЫЙ"

БАНКА ВТБ (ПАО)

Корр. счёт: 30101810145250000411

БИК: 044525411

	
	

	Генеральный директор 
______________________/_______________/
	Первый заместитель

генерального директора

АО «ЗАВОД «ФИОЛЕНТ»
_______________________ / Новиченко А.В./


Приложение № 1
к Сублицензионному договору №______
от «___»________2026 г.

СПЕЦИФИКАЦИЯ
	г. Симферополь
	«___»________2026 г.


Общество с ограниченной ответственностью «           », именуемое в дальнейшем «Лицензиат», в лице           , действующего на основании          , с другой стороны, и            , именуемое в дальнейшем Плательщик, в лице          , действующего на основании          , с другой стороны, именуемые в дальнейшем Стороны, подписали настоящую Спецификацию к Сублицензионному договору от «___»      2026 г. №         о нижеследующем:

1. Лицензиат обязуется передать, Сублицензиат принять, а Плательщик оплатить следующие права (лицензии) на Программы для ЭВМ:
	№
	Наименование
	Ед. изм.
	Кол-во
	Цена (в руб.)

	1
	Право на использование ЦУС, МЭ, Сервер доступа на 2 подключения, поддержка работы в кластере. Сертификация: ФСТЭК (МЭ А4, СОВ4, УД4, ММЭ), ФСБ (КС2)
	шт.
	1
	

	2
	Право на использование ЦУС, МЭ, Сервер доступа на 2 подключения, поддержка работы в кластере. Сертификация: ФСТЭК (МЭ А4, СОВ4, УД4, ММЭ), ФСБ (КС2)
	шт.
	2
	

	3
	Право на использование компонента L2VPN на платформе IPC-R10
	шт.
	2
	

	Итого (в руб.)
	


* - НДС не облагается в соответствии с п.п. 26 п.2 ст. 149 Налогового кодекса Российской Федерации.
** Общая стоимость настоящей Спецификации, подлежащая оплате Сублицензиатом, составляет    руб. (                                      ), НДС не облагается в соответствии с п.п. 26 п.2 ст. 149 Налогового кодекса Российской Федерации.

	ЛИЦЕНЗИАТ
______________________/                         /


	СУБЛИЦЕНЗИАТ

АО «ЗАВОД «ФИОЛЕНТ»
Первый заместитель

генерального директора

АО «ЗАВОД «ФИОЛЕНТ»
_______________________/Новиченко А.В./


ПОСТАВЩИК____________

ПОКУПАТЕЛЬ__________________
3

