




























ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание услуг по сопровождению системы защиты персональных данных




































1. [bookmark: _Toc496530312]Общие сведения
1.1. Настоящее техническое задание разработано в целях оказания услуг по сопровождению системы защиты персональных данных ООО «МРИЯ» (далее – Заказчик).
1.2. В границы оказания услуг входят информационные системы персональных данных Заказчика.
1.3. Перечень нормативных документов, с учетом действующих изменений, используемых при оказании услуг:
1.3.1. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
1.3.2. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».
1.3.3. Федеральный закон от 29.12.2022 № 572-ФЗ «Об осуществлении идентификации и (или) аутентификации физических лиц с использованием биометрических персональных данных, о внесении изменений в отдельные законодательные акты Российской Федерации и признании утратившими силу отдельных положений законодательных актов Российской Федерации» и подзаконные нормативно-правовые акты.
1.3.4. Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
1.3.5. Постановление Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».
1.3.6. Постановление Правительства РФ от 06.07.2008 № 512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных».
1.3.7. Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
1.3.8. Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».
1.3.9. Приказ Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 27.10.2022 № 178 «Об утверждении Требований к оценке вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона «О персональных данных».
1.3.10. Приказ Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 28.10.2022 № 179 «Об утверждении требований к подтверждению уничтожения персональных данных».
1.3.11. Приказ Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 14.11.2022 № 187 «Об утверждении Порядка и условий взаимодействия Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций с операторами в рамках ведения реестра учета инцидентов в области персональных данных».
1.3.12. Приказ ФАПСИ РФ от 13.06.2001 № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну».
1.3.13. Приказ ФСБ России от 09.02.2005 № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)».
1.3.14. Методический документ ФСТЭК России от 05.02.2021 «Методика оценки угроз безопасности информации».
1.3.15. Методический документ ФСТЭК России от 11.02.2014 «Меры защиты информации в государственных информационных системах».
1.4. Оказание услуг необходимо для достижения следующих целей:
1.4.1. Поддержание процессов обработки персональных данных Заказчика в соответствии с требованиями законодательства Российской Федерации в сфере персональных данных. 
1.4.2. Выбор оптимальной стратегии и повышение защищенности информационных систем персональных данных в соответствии с требованиями нормативно-правовых актов Российской Федерации и руководящих документов ФСТЭК России и ФСБ России в области использования и обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных.
1.5. Гарантийный период на результаты оказания услуг: 12 месяцев. В рамках гарантийных обязательств Исполнитель устраняет замечания, поступившие от регулирующих органов или ПАО «Сбербанк» к разработанной Исполнителем документации.
2. [bookmark: _Ref79100110]Период оказания услуг:
2.1. Срок начала оказания услуг: 20.10.2026.
2.2. Срок окончания оказания услуг: 19.10.2027.

3. Очередность и условия оказания услуг:
3.1. Услуги оказываются на постоянной основе в период оказания услуг (раздел 2) в соответствии с перечнем оказываемых услуг, приведенным в таблице ниже.
	№
	Услуга
	Ограничения

	1 
	Разработка и актуализация документации (организационно-распорядительных документов, типовых форм соглашений о конфиденциальности, типовых форм согласий на обработку персональных данных и т.п.) в рамках реализации требований 152-ФЗ «О персональных данных», в том числе при создании новых или модернизации существующих информационных систем персональных данных (далее – ИСПДн)
	По заявкам

	2 
	Разработка и актуализация иной технической документации при создании новых или модернизации существующих ИСПДн (модели угроз, акты оценки соответствия и т.д.)
	По заявкам

	3 
	Участие в совещаниях рабочих групп по вопросам обеспечения безопасности персональных данных и выполнения требований 152-ФЗ «О персональных данных» (дистанционно)
	По заявкам

	4 
	Анализ технических проектов и других документов на внедряемые информационные системы с выдачей заключения о требуемом уровне защищенности персональных данных и о необходимости принятия технических и организационных мер
	По заявкам

	5 
	Актуализация существующей проектной документации в части описания технических мер защиты информации
	По заявкам

	6 
	Подготовка предложений по модернизации системы защиты в соответствии с изменениями требований законодательства Российской Федерации
	По заявкам

	7 
	Оказание методической помощи в организации подготовки к проведению проверок со стороны контролирующих органов по вопросам обработки персональных данных, в том числе подготовка ответов (разъяснений) на поступившие Заказчику запросы и предписания
	Без ограничений

	8 
	Обучение персонала Заказчика по вопросам ИБ
	По заявкам

	9 
	Участие в расследовании инцидентов ИБ
	По заявкам

	10 
	Инструментальный анализ защищенности (по необходимости –сертифицированными ФСТЭК сканерами безопасности)
	По заявкам

	11 
	Техническая поддержка и эксплуатация средств защиты информации (перечень средств защиты, выполняемых операций, SLA1 и прочие необходимые условия согласовываются отдельно)
	По заявкам

	12 
	Анализ выявленных проблем в работе средств защиты информации, обеспечение первой линии технической поддержки и взаимодействие с технической поддержкой вен-дора
	По заявкам

	13 
	Иные услуги, связанные с настройкой и конфигурированием средств защиты информации
	По заявкам

	14 
	Участие в совещаниях рабочих групп по вопросам обеспечения безопасности критической информационной инфраструктуры и выполнения требований 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации» (дистанционно)
	По заявкам

	15 
	Разработка и актуализация документации по вопросам обеспечения безопасности критической информационной инфраструктуры и выполнения требований 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации» (дистанционно)
	По заявкам

	16 
	Иные консультационные вопросы по информационной безопасности
	По заявкам


3.2. Время реакции исполнителя на заявки Заказчика – не более 2 рабочих дней со дня получения запроса (заявки) по одному из согласованных каналов (портал, почта, телефон). Для срочных заявок – не позднее следующего рабочего дня. Допустимое время подачи заявок: 24/7.
3.3. Наличие средств защиты информации, входящих в состав системы защиты персональных данных, обеспечивается Заказчиком. Средства защиты информации могут быть предоставлены Исполнителем в рамках дополнительного соглашения.
3.4. Дополнительные сведения об условиях оказания услуг:
3.4.1. Со стороны Заказчика должен быть назначен Ответственный представитель, непосредственно вовлеченный в оказание услуг. Ответственный представитель должен иметь возможность выделять преобладающую часть своего рабочего времени на взаимодействие с Исполнителем, сбор и предоставление запрашиваемой информации (не менее 25% от рабочего времени в случае дистанционного обследования и 75% - в случае очного обследования).
3.4.2. При проведении обследования Заказчик предоставляет Исполнителю все необходимые для оказания и имеющиеся сведения и материалы (заполненные опросные листы в электронной форме, схемы, скриншоты, типовые шаблоны, инструкции, проекты договоров, приказы и прочие документы) не позднее 2 (Двух) рабочих дней после получения от Исполнителя соответствующего мотивированного запроса.

4. Формат взаимодействия при оказании услуг
4.1. Услуги оказываются на основании заявок Заказчика.
4.2. Исполнитель обеспечивает возможность регистрации заявок Заказчика по следующим каналам связи:
· электронная почта;
· телефонная связь (номер 8800 или иная технология, обеспечивающая бесплатные для Заказчика обращения посредством звонков);
· информационная система типа service desk;
· иные каналы коммуникации (по согласованию Сторон).
4.3. Все заявки и их результаты фиксируются Исполнителем в Журнале (Реестре) учета заявок (в электронной форме). После регистрации заявки Исполнитель по электронной почте согласовывает с Заказчиком расчетную трудоемкость (для заявок, трудоемкость которых превышает 48 часов) и срок исполнения заявки и затем приступает к выполнению заявки. В случае срочных (критичных) заявок Исполнитель может приступить к выполнению до согласования трудоемкости исполнения заявки.
4.4. Работы выполняются преимущественно дистанционно, необходимость очных работ согласовывается сторонами по факту возникновения такой необходимости, при этом Заказчик дополнительно оплачивает только командировочные расходы специалиста Исполнителя.
4.5. Общее количество часов по всем заявкам за период оказания услуг (раздел 2) не может превышать 244 ч. Расчетное количество часов по заявкам в течение отчетного периода (3 календарных месяца) составляет 61 ч. В случае, если в течение отчетного периода общая трудоемкость выполненных заявок составляет менее 61 ч., все неизрасходованные часы переносятся (добавляются) на следующий отчетный период в период действия договора, при этом оплата за отчетный период производится в полном объеме. По согласованию с Исполнителем в течение отчетного периода могут быть израсходованы часы с последующих отчетных периодов. В таком случае оплата за отчетный период (3 месяца) производится в обычном объеме. При необходимости корректировка количества часов может быть оформлена дополнительным соглашением к договору.

5. Требования к Исполнителю
 5.1. Работы должны проводиться в соответствии с учетом требований российского законодательства и руководящих документов ФСТЭК России и ФСБ России. Все работы должны проводиться компетентными специалистами, имеющими опыт оказания услуг по защите конфиденциальной информации, персональных данных, анализа технологических процессов (бизнес-процессов).
 5.2. Исполнитель должен обладать следующими лицензиями: 
5.2.1. Лицензия ФСТЭК России на право осуществления деятельности по технической защите конфиденциальной информации в части работ, предусмотренных подпунктами «е» и «б» пункта 4 Положения, утвержденного Постановлением Правительства Российской Федерации от 03.02.2012 № 79 «О лицензировании деятельности по технической защите конфиденциальной информации», а именно «услуги по контролю защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации».
 5.2.2. Лицензия ФСБ России на право осуществлять деятельность по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнение работ, оказание услуг в области шифрования информации, техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) в части работ, предусмотренных пунктом 20 Перечня выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность, в отношении шифровальных (криптографических) средств, являющегося приложением к Положению, утвержденному постановлением Правительства Российской Федерации от 16.04.2012 № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем…». 
5.3. Исполнитель должен обладать сертифицированной системой менеджмента качества. Подтверждается сертификатом соответствия системы менеджмента качества ISO 9001:2015 (или аналогичным). 
5.4. Исполнитель должен обладать квалифицированными кадровыми ресурсами в штате или на ином законном основании, позволяющими обеспечить качественное и своевременное выполнение работ, предусмотренных настоящим Техническим заданием, а именно: 
5.4.1. Не менее 2 (двух) специалистов, имеющих базовое высшее образование и специализацию в области защиты информации и обладающих опытом работы по защите информации не менее 3 (трех) лет. Подтверждается справкой о кадрах и дипломами о высшем образовании. 
5.4.2. Не менее 2 (двух) специалистов, имеющих свидетельства о повышении квалификации или сертификаты курсов по обеспечению безопасности персональных данных. Подтверждается справкой о кадрах и сертификатами / свидетельствами. 
5.4.3. Не менее 1 (одного) специалиста, имеющего свидетельства или сертификаты по направлению управления проектами (проектного менеджмента).
 5.5. Исполнитель должен обладать за последние 12 месяцев опытом выполнения аналогичных работ (услуг) в соответствии с предметом настоящего технического задания. 
5.6. Исполнитель должен обладать опытом выполнения работ по информационной безопасности (защите персональных данных) не менее 3 (трёх) лет. Подтверждается справкой об опыте выполнения аналогичных работ за период с 2023 по 2025 год включительно, с указанием наименования заказчика, описания и сроков выполнения работ. 
5.7. Наличие рекомендательных писем от заказчиков по итогам выполнения проектов в области информационной безопасности. Подтверждается справкой о деловой репутации и копиями рекомендательных писем.
 5.8. Исполнитель должен обладать опытом выполнения проектов по направлению информационной безопасности в интересах предприятий, осуществляющих санаторно-курортную деятельность (подтверждается копиями УПД). 
5.9. Исполнитель должен обладать опытом выполнения аналогичных работ (работ по направлению обеспечения информационной безопасности и/или персональных данных) в интересах предприятий, относящихся к ДЗО Группы Сбербанк, в количестве не менее 1 (одного) выполненного проекта за последние 12 месяцев (подтверждается копиями УПД).
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