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2 ОБЩИЕ ПОЛОЖЕНИЯ

2.1 Полное наименование системы и ее условное обозначение

Полное наименование системы: «Локальная вычислительная сеть (ЛВС)».

Сокращенное наименование системы – ЛВС.
2.2 Перечень документов, на основании которых создается система.
Проектирование осуществляется на основании следующего набора технической документации:
· Настоящее техническое задание;
· Разделы рабочей документации по объектам генерального плана, разделы «СЕТИ СВЯЗИ», «НАРУЖНЫЕ СЕТИ СВЯЗИ»;
· Техническая концепция построения ИТ инфраструктуры;
· Спецификация поставляемого телекоммуникационного и серверного оборудования в рамках проекта 

· Политика кибербезопасности;

· Сборник архитектурных стандартов дочерних и зависимых обществ (ДЗО);

Документы передаются исполнителю или конкурсанту в электронном виде после подписания соглашения о неразглашении (NDA).
2.3 Этапы проведения работ
Работы по проектированию, монтажные работы, пусконаладочные работы проводятся в несколько этапов. Допускается выполнение работ следующего этапа на частично-готовых документах предыдущих этапов. По частичным готовым документам подразумеваются отдельные листы проектной документации, содержащие информацию необходимую для выполнения строительно-монтажных и пусконаладочных работ.
	№
пп
	Этапы работ
	Ожидаемый результат

	
	
	

	1
	Подготовительные работы

	1.1
	Обследование объектов и получение необходимых данных для разработки проектной документации
	Определен перечень объектов и необходимый размер адресного пространства.

	1.2
	Корректировка технического задания и уточнение объемов (при необходимости)
	Уточнен объем работ по разработке проектной документации.

	1.3
	Разработка структурного проекта ЛВС 
	Разработан пакет документации, содержащий структурную схему ЛВС площадки в целом, разработан план IP адресации, разработан план разделения ЛВС на VRF, определены используемые технологии.

	2
	Проектно-изыскательские работы

	2.1
	Доработка существующих разделов СС, в том числе схемы физической коммутации
	Проектная документа по разделам "СЕТИ СВЯЗИ АКТУАЛИЗИРОВАНА"

	2.2
	Разработка схем взаимодействия оборудования на уровне L2 модели OSI
	Разработана необходимая документация для проведения пусконаладочных работ.

	2.3
	Разработка схем взаимодействия оборудования на уровне L3 модели OSI
	

	2.4
	Разработка комплектов рабочей документации для каждого из подобъектов.
	Разработан необходимый пакет проектной документации.


	2.5
	Разработка приемочной методики испытаний (ПМИ)
	

	3
	Монтажные и пусконаладочные работы

	3.1
	Монтаж телекоммуникационного и серверного оборудования на подобъектах 
	На объектах установлено планируемое оборудование

	3.2
	Пусконаладочные работы.
	Установленное оборудование настроено

	3.3
	Проведение сдаточных испытаний
	Выработаны замечания к работе систем, или выявлено их отсутствие.

	3.4
	Устранение замечаний
	Замечания устранены, система готова опытно промышленной эксплуатации

	3.5
	Оптынопромышленная эксплуатация
	Система готова к вводу в эксплуатацию.

	3.6
	Передача системы в промышленную эксплуатацию.
	Работы завершены.


2.4 Общие данные по объектам.

Локальновычислительной сеть объединяет 69 объектов капитального строительства, расположенных на территории ~96Га. Сводная портовая емкость по типам объектов приведена в таблице ниже.

	№

пп
	Тип объекта
	Кол-во объектов

	1
	до 50 портов
	18

	2
	от 50 до 100 портов
	40

	3
	От 100 до 500 портов
	5

	4
	От 500 до 1000 портов
	3

	5
	От 1000 до 5000 портов
	3

	6
	Из них, объектов, входящих в опорную сеть, а также имеющих собственную локально вычислительную сеть, содержащую выделенные роли ядра, агрегации и доступа. 
	12


2.5 Требования к контрагенту/исполнителю работ
Исполнитель работ должен удовлетворять следующим критерием:
· Время существования юридического лица не менее 3 лет на дату заключения контракта;

· Отсутствие признаков в хозяйственной деятельности предстоящего банкротства;
· Подтверждённый опыт реализации подобных проектов, не менее 5 за последние три года работы компании;

· Не менее двух выделенных и закрепленных на данные проект специалистов уровня HCIE (Huawei Certified Internetwork Expert). 
· Наличие опыта построения беспроводных локально вычислительных сетей на объектах массового пребывания людей с количеством одновременных подключений не менее 2000.

· Опыт радио планирования и радиообследования объектов (спортивные и зрелищные сооружения, промышленные и производственные площадки) с массовым пребыванием людей.

· Опыт внедрения решений Huawei NCE iMaster-Campus режиме Large- and Medium-Sized, VXLAN over BGP Distributed gateway с интеграцией с существующими сетевыми сегментами, содержащими выделенные роли ядра, агрегации и доступа на телекоммуникационном оборудовании Cisco Systems.

· Возможность поставки дополнительных лицензий на оборудование и программное обеспечение производства Huawei и активации на существующие ESN (Equipment Serial Number). 
2.6 Источники и порядок финансирования работ

Источник финансирования – бюджет проекта. Порядок финансирования определяется условиями договора.
2.7 Порядок оформления и предъявления заказчику результатов работ по созданию системы

Результаты работ по созданию системы оформляются и предъявляются Заказчику поэтапно, в соответствии с календарным планом работ. Компоненты системы внедряются на основе испытаний и опытной эксплуатации по утвержденным программам и методикам испытаний. По окончании каждого из этапов работ, установленных Календарным планом работ, являющимся неотъемлемой частью Договора на выполнение работ, Исполнитель представляет Заказчику соответствующую документацию и подписанный со стороны Исполнителя Акт сдачи-приемки работ.

2.8 Перечень нормативно-технических документов, методических материалов, использованных при разработке ТЗ
	№ п/п
	Обозначение документа
	Наименование документа

	1. 
	ГОСТ 12.1.030-81
	Система стандартов безопасности труда. Электробезопасность. Защитное заземление, зануление

	2. 
	ГОСТ 13109-97
	Электрическая энергия. Совместимость технических средств электромагнитная. Нормы качества электрической энергии в системах электроснабжения общего назначения

	3. 
	ГОСТ 40.9001-88
	Система качества. Модель для обеспечения качества при проектировании и/или разработке, производстве, монтаже и обслуживании

	4. 
	ГОСТ 464-79
	Заземления для стационарных установок проводной связи, радиорелейных станций, радиотрансляционных узлов и антенн систем коллективного приема телевидения

	5. 
	ПУЭ
	Правила устройства электроустановок

	6. 
	СанПиН 2.2.2./2.4.1340-03
	Гигиенические требования к персональным электронно-вычислительным машинам и организации работы

	7. 
	Федеральный закон
№ 152-ФЗ
	О персональных данных


2.9 Определения, обозначения и сокращения

Таблица 1. Список терминов и сокращений.

	Термин
	Расшифровка / Определение

	1G,

GigabitEthernet
	Семейство технологий передачи Ethernet-кадров со скоростью 1 гигабит в секунду.

	10G, 10GigabitEthernet
	Семейство технологий передачи Ethernet-кадров со скоростью 10 гигабит в секунду.

	40G, 40GigabitEthernet
	Семейство технологий передачи Ethernet-кадров со скоростью 40 гигабит в секунду.

	100GigabitEthernet
	Семейство технологий передачи Ethernet-кадров со скоростью 100 гигабит в секунду

	Ethernet
	Семейство технологий пакетной передачи данных для компьютерных сетей (стандарт IEEE 802.3)

	IEEE
	IEEE (англ. Institute of Electrical and Electronics Engineers — международная некоммерческая ассоциация специалистов в области техники, мировой лидер в области разработки стандартов по радиоэлектронике, электротехнике и аппаратному обеспечению вычислительных систем и сетей.

	PoE
	Power over Ethernet

	АС
	Автоматизированная система

	БЛВС
	Беспроводная локально-вычислительная сеть, основывается на базе семейства стандартов IEEE 802.11

	ВКС
	Видеоконференцсвязь

	ГОСТ
	Государственный стандарт Российской Федерации

	Единая точка отказа
	Любой один компонент системы, выход из строя которого приводит к прекращению работы всей системы

	ЗИП
	Запасные части, инструменты

	ИС
	Информационная система

	ИТ
	Информационно-коммуникационные технологии

	Кроссовая
	Выделенное технологическое помещение на каждом этаже Объекта со специально созданными и поддерживаемыми условиями для размещения и функционирования телекоммуникационного оборудования.

	КСПД
	Корпоративная сеть передачи данных

	ЛВС
	Локальная вычислительная сеть

	ММС
	Мультимедийные системы

	МФК
	Многофункциональный комплекс

	ПАО
	Публичное акционерное общество

	ПО
	Программное обеспечение

	ПУЭ
	Правила устройства электроустановок

	РФ
	Российская Федерация

	СанПиН
	Санитарные правила и нормы….

	Серверная
	Выделенное технологическое помещение со специально созданными и поддерживаемыми условиями для размещения и функционирования центрального серверного/телекоммуникационного оборудования.

	СКРТ
	Система кабельного и рекламно-информационного телевидения

	УЦ
	Удостоверяющий центр

	ЦОД
	Центр обработки данных

	ЭЧС
	Система электрочасофикации


3 НАЗНАЧЕНИЕ И ЦЕЛИ СОЗДАНИЯ СИСТЕМЫ

3.1 Назначение системы 

Система ЛВС предназначена для создания единой информационной среды передачи данных, обеспечивающей совместный доступ к сети Интернет, корпоративным данным, программному обеспечению и сетевому оборудованию.
3.2 Цели создания системы

Целями создания системы являются:

· Построение локальной вычислительной сети для взаимосвязи автоматизированных рабочих мест, мобильных и периферийных устройств и оборудования, предназначенного для передачи, обработки и хранения информации;

· Обеспечение возможности оперативного масштабирования и реорганизации системы ввиду изменяющихся информационных потребностей комплекса без вложения значительных затрат в модернизацию кабельной системы;

· Обеспечение возможности адаптации к различным изменениям вызванных необходимость предоставления различных гостиничных сервисов без проведения дополнительных работ;

· Создание универсальной логической среды для передачи данных и обеспечения взаимосвязи всех инфраструктурных подразделений комплекса между собой, в том числе обеспечивающей обмен данными приложений и сервисов в пределах ИС;
· Повышение эффективности управления деятельностью комплекса, за счет построения системы ЛВС с избыточной надежностью, предполагающей возможность дальнейшего развития и масштабирования с минимальными затратами на дальнейшее обслуживание;
· Повышение безопасности передачи данных и эксплуатации системы ЛВС в целом.
4 ХАРАКТЕРИСТИКА ОБЪЕКТА 

Объектом оснащения системой ЛВС является комплекс зданий и сооружений, возводимых в рамках проекта реализации генерального плана.
Оборудование системы предполагается использовать в жилых и общественных помещениях при потенциальном изменении температуры в диапазоне от +5ۚ°С до +40°С
ЛВС оснащаются Здания и сооружения в рамках проекта.
По мимо вышеуказанных объектов, этап обследования и концептуального проектирования должен учитывать существующие подобъекты
Фактический объем зданий и сооружений, учитываемый в концептуальном проекте, уточняется на стадии проектирования.

5 ТРЕБОВАНИЯ К СИСТЕМЕ

5.1 Требования к системе в целом

5.1.1 Требования к структуре и функционированию системы

5.1.1.1 Перечень подсистем, их назначение и основные характеристики

Локальная вычислительная сеть должна включать в себя следующие подсистемы:

· Подсистема ядра сети ЛВС;

· Подсистема агрегации сети ЛВС;

· Подсистема доступа сети ЛВС;

· Подсистема контроля подключений к сети ЛВС;

· Подсистема управления сети ЛВС;

Подсистема ядра сети ЛВС предназначена для обеспечения высокоскоростной коммутации трафика между различными подсистемами комплекса и сервисами. Подсистема должна состоять из четырех высокопроизводительных коммутаторов, работающих в отказоустойчивом кластере и терминирующих на себе каналы связи с коммутаторов агрегации, коммутаторов серверной Оборудование подсистемы ядра сети должно располагаться в серверных помещениях.
Подсистема агрегации сети ЛВС предназначена для объединения групп устройств подсистемы доступа и подключения их к ядру сети ЛВС офиса с целью оптимизации использования магистральной оптической сети офиса. Подсистема агрегации должна состоять из высокопроизводительных коммутаторов, работающих в отказоустойчивом кластере, терминирующих на себе каналы связи с коммутаторов доступа и подключающихся к коммутаторам ядра сети. Оборудования подсистемы агрегации должно располагаться в агрегирующих кроссовых. Количество и тип оборудования должен определяться на этапе проектирования.
Подсистема доступа сети ЛВС служит для подключения к сети компании рабочих станций, телефонных аппаратов, периферийного оборудования, оборудования СКРТ, ЭЧС, ММС, АСДУ, БЛВС, СОТ, СКУД, и прочих сервисов. Подсистема доступа должна состоять из коммутаторов, объединенных в отказоустойчивый кластер, терминирующих на себе каналы связи от абонентских устройств и подключающихся к коммутаторам агрегации. Оборудования подсистемы доступа должно располагаться в зонных кроссовых. Количество и тип оборудования должен определяться на этапе проектирования.

Подсистема серверной фермы предназначена для подключения вычислительной инфраструктуры офиса к сети компании. Подсистема должна состоять из коммутаторов, объединенных в отказоустойчивый кластер, терминирующих на себе каналы связи от серверов и подключающихся к коммутаторам ядра сети.

Подсистема контроля подключений к сети ЛВС предназначена идентификации устройств, подключаемых к ЛВС, и распространения настроек по ограничению доступа для различных групп устройств в соответствии с политикой, разрабатываемой в рамках данного проекта политикой предоставления сервисов. Оборудование подсистемы контроля подключений должно располагаться в серверных помещениях.
Подсистема управления сетью ЛВС должна обеспечивать гибкое, автоматизированное управление инфраструктурой системы ЛВС (оборудование подсистем ядра, агрегации, доступа, серверной фермы) с использованием единой консоли управления. Обеспечивать ролевую модель доступа. Обеспечивать возможность в простой графической форме производить конфигурацию абонентских портов для предоставления конечного сервиса. Конфигурация и управление должно обеспечиваться применением подхода SDN (Software defined Network). Система управления должна подразделяться на два логических уровня:

· Уровень мониторинга оборудования ЛВС;

· Уровень управления ЛВС;

Сервисы системы управления должны быть обеспечены резервированием и ыть применены в кластерной конфигурации. Оборудование подсистемы управления должно располагаться в серверных помещениях.
5.1.1.2 Требования к способам и средствам связи для информационного обмена между компонентами системы

Система ЛВС должна строиться на базе технологий IP-сетей, обеспечивать высокую скорость и качество передачи данных.

В системе должна быть реализована поддержка стандартных протоколов, использующихся в сетях передачи данных.

5.1.1.3 Требования к характеристикам взаимосвязей создаваемой системы со смежными системами

Система ЛВС должна обеспечивать возможность передачи данных для следующих смежных систем:

· Система видеоконференцсвязи – ВКС.

Обеспечение взаимодействия на сетевом уровне между компонентами системы, а также с другими системами, размещенными в корпоративной сети передачи данных 

· Система телефонной связи.

Обеспечение взаимодействия на сетевом уровне между компонентами системы, а также с другими системами, размещенными в корпоративной сети передачи данных

· Система коммерческого, рекламного и гостиничного телевидения – СКРТ.

Обеспечение взаимодействия на сетевом уровне между компонентами системы, а также с другими системами, размещенными в корпоративной сети передачи данных 
· Система электрочасофикации – ЭЧС.

Обеспечение взаимодействия на сетевом уровне между компонентами системы, а также с другими системами, размещенными в корпоративной сети передачи данных 
· Система мультимедиа – ММС.

Обеспечение взаимодействия на сетевом уровне между компонентами системы, а также с другими системами, размещенными в корпоративной сети передачи данных (в ЦОД и на других площадках).
· Удостоверяющий центр – УЦ.

Обеспечение взаимодействия на сетевом уровне между компонентами системы, а также с другими системами, размещенными в корпоративной сети передачи данных.
Перечень смежных систем и необходимые данные для обмена информацией уточняются и утверждаются на этапе технического проектирования с Заказчиком.

5.1.1.4 Требования к режимам функционирования системы

Для системы ЛВС определены следующие режимы функционирования:

· Нормальный режим функционирования;

· Аварийный режим функционирования.

Основным режимом функционирования системы является нормальный режим.

В нормальном режиме функционирования системы система ЛВС должна поддерживать работоспособность в режиме 24/7, за исключением времени на плановое обслуживание, предусмотренное регламентом технического обслуживания системы.
Аварийный режим функционирования системы характеризуется отказом одного или нескольких компонент программного и (или) технического обеспечения. В случае перехода системы в аварийный режим необходимо выполнить комплекс мероприятий по устранению причины перехода системы в аварийный режим, согласно эксплуатационной документации на систему ЛВС.

5.1.1.5 Требования по диагностированию системы

В системе должны быть реализованы процедуры ведения журнала отказов и неисправностей в работе оборудования и программного обеспечения.

При возникновении аварийных ситуаций, либо ошибок в программном обеспечении, диагностические инструменты должны позволять сохранять полный набор информации, необходимой разработчику для идентификации проблемы.

5.1.1.6 Перспективы развития, модернизации системы

Система ЛВС должна предусматривать 30% рост числа оконечных устройств различного назначения.

Необходимо предусмотреть возможность увеличения производительности системы путем её масштабирования, а также возможность увеличения количества подключаемого оборудования путем установки дополнительных модулей в компоненты системы.

5.1.2 Требования к численности и квалификации персонала системы

Численность и квалификация персонала системы должны определяться с учетом следующих требований:

· Структура и конфигурация системы должны быть спроектированы и реализованы с целью минимизации количественного состава обслуживающего персонала;

· Структура системы должна предоставлять возможность управления всем доступным функционалом системы как одному администратору, так и предоставлять возможность разделения ответственности по администрированию между несколькими администраторами;

· Для администрирования системы к администратору не должны предъявляться требования по знанию всех особенностей функционирования элементов, входящих в состав администрируемых компонентов системы;

· Аппаратно-программный комплекс системы не должен требовать круглосуточного обслуживания и присутствия администраторов у консоли управления. Штатный состав персонала, эксплуатирующего систему, должен формироваться на основании нормативных документов Российской Федерации и Трудового кодекса. Все специалисты должны работать с нормальным графиком работы не более 8 часов в сутки;
Деятельность персонала по эксплуатации системы должна регулироваться должностными инструкциями.

5.1.3 Показатели назначения

Система ЛВС должна обеспечивать подключение кол-ва оборудования, указанного в проектных разделах «сети связи» по вышеуказанным подобъектам. Скорости обмена данными и параметры каналов связи должны удовлетворять требованиям подключаемых систем, а также учитывать дальнейший рост инфраструктуры.

Количественные данные определяются на этапе проектирования.
5.1.4 Требования к надежности

Основной режим функционирования системы ЛВС подразумевает собой функционирование системы в штатном режиме, т.е. доступность всех сервисов, предоставляемых пользователям. Проектные решения должны быть разработаны таким образом, чтобы обеспечить основной режим функционирования всех разворачиваемых на базе ЛВС систем по схеме 24x7 (двадцать четыре часа в сутки семь дней в неделю) с плановыми остановами отдельных подсистем инфраструктуры для выполнения регламентных работ.

Все работы, проводимые в рамках проекта, не должны создавать угрозы несогласованного прерывания работы существующих ИТ-сервисов, снижать их надежность и производительность.

Надежность должна обеспечиваться за счет применения:

· Дублирования элементов системы;
· Отказоустойчивого и высоконадежного оборудования;

· Организации эксплуатации системы;

· Унифицированных технических средств, как в рамках подсистем, так и системы в целом.

5.1.5 Требования к безопасности

Используемое оборудование должно обеспечивать безопасность эксплуатирующего персонала от поражения электрическим током.

Все внешние элементы технических средств, находящиеся под напряжением, должны иметь защиту от случайного прикосновения, а сами технические средства иметь зануление или защитное заземление в соответствии с ГОСТ 12.1.030-81 «Система стандартов безопасности труда. Электробезопасность. Защитное заземление, зануление» и «Правилами устройства электроустановок» (ПУЭ).
Технические средства должны быть надежно заземлены в соответствии с действующими правилами и требованиями фирм-изготовителей.

При разработке системы должно быть обеспечено выполнение требований по безопасности при монтаже, наладке, эксплуатации, обслуживании и ремонта аппаратно-технических средств, включая защиту от воздействий электрического тока, электромагнитных полей, акустических шумов и др., а также требования по допустимым уровням освещенности, вибрационных и шумовых нагрузок, при необходимости.

Все технические решения, использованные при создании системы, должны соответствовать действующим нормам, правилам техники безопасности.

Применяемое оборудование должно иметь все необходимые лицензии и сертификаты, предусмотренные законодательством Российской Федерации.

Проектные решения по размещению технических средств должны обеспечивать его безопасное обслуживание и эксплуатацию.

Факторы, оказывающие вредные воздействия на здоровье со стороны всех элементов системы (в том числе инфракрасное, ультрафиолетовое, рентгеновское и электромагнитное излучения, вибрация, шум, электростатические поля, ультразвук строчной частоты и т.д.), не должны превышать действующих норм (СанПиН 2.2.2./2.4.1340-03 от 03.06.2003 г.).

5.1.6 Требования к эргономике и технической эстетике

Взаимодействие пользователей с прикладным программным обеспечением, входящим в состав системы должно осуществляться посредством визуального графического интерфейса. Интерфейс системы должен быть понятным и удобным, не должен быть перегружен графическими элементами и должен обеспечивать быстрое отображение экранных форм. Навигационные элементы должны быть выполнены в удобной для пользователя форме. Ввод-вывод данных системы, прием управляющих команд и отображение результатов их исполнения должны выполняться в интерактивном режиме. Интерфейс должен соответствовать современным эргономическим требованиям и обеспечивать удобный доступ к основным функциям и операциям системы. Все надписи экранных форм, а также сообщения, выдаваемые пользователю (кроме системных сообщений) должны быть на русском языке.

Аппаратно-технические средства системы ЛВС, их монтаж и размещение в помещениях должны обеспечивать удобство их эксплуатации, обслуживания и ремонта персоналом, с учетом специфики помещений, в которых они размещаются.

Места размещения аппаратно-технических средств системы определяются на этапе проектирования.

5.1.7 Требования к транспортабельности для подвижных АС

Требования к транспортабельности отсутствуют.

5.1.8 Требования к эксплуатации, техническому обслуживанию, ремонту и хранению компонентов системы

Создаваемая система должна быть рассчитана на длительную непрерывную круглосуточную работу с перерывами при плановом техническом обслуживании.

Эксплуатация и техническое обслуживание оборудования создаваемой системы и ее подсистем должны осуществляться в соответствии с требованиями соответствующей эксплуатационно-технической документации на оборудование.

Эксплуатация создаваемой системы должна осуществляться персоналом, прошедшим необходимую подготовку. При необходимости, к эксплуатации могут привлекаться специализированные организации. 

Требования к количеству и уровню подготовки персонала для создаваемой системы и ее подсистем должны определяться в проектной документации.

Послегарантийное и сервисное обслуживание создаваемой системы организует Заказчик в рамках соответствующих договоров с подрядной организацией, обладающей развитой инфраструктурой и опытом предоставления подобных услуг.

Эксплуатация должна предусматривать:

· Техническое обслуживание;
· Замену вышедших из строя устройств, блоков и модулей на аналогичные и отправка их в ремонт.

Периодическое техническое обслуживание используемых технических средств должно проводиться в соответствии с требованиями технической документации изготовителей, но не реже одного раза в год. Техническое обслуживание должно производиться по планово-предупредительной системе.
Объем и порядок обслуживания технических и программных средств, а также их эксплуатация должны определяться эксплуатационной документацией на используемое оборудование с учетом особенностей эксплуатации.

Ремонт оборудования должен осуществляться способом замены вышедших из строя устройств, модулей и блоков на исправные.

Технические средства, находящиеся на хранении, не должны контактировать с влажными поверхностями, а также с агрессивными средами (в т. ч. газами). Особые требования к хранению технических средств и ЗИП не предъявляются.

На объекте автоматизации должны быть обеспечены следующие условия эксплуатации для оборудования системы:

· Температура окружающего воздуха от +5°С до +40°С;

· Влажность воздуха 45 - 60 % (без образования конденсата);
· Напряжение электропитания 220 В, частотой 50 Гц, перерыв питания в сети не допускается, допускаются нормально допустимые колебания напряжения 5%, колебания частоты 1%;

· Качество электрической энергии должно удовлетворять требованиям ГОСТ 13109-97.

Для обеспечения повышенной надежности функционирования и защиты от помех должна быть предусмотрена установка источников бесперебойного питания, обеспечивающих защиту от помех и подавление скачков напряжения в питающей электросети, с заданным временем автономной работы.

Требования к мощности системы энергообеспечения уточняются на этапе проектирования.

Помещения, предназначенные для размещения оборудования, должны быть оборудованы защитным заземлением в соответствии с ГОСТ 464-79 «Заземления для стационарных установок проводной связи, радиорелейных станций, радиотрансляционных узлов и антенн систем коллективного приема телевидения».

При проектировании решения необходимо учитывать следующие характеристики оборудования:

· Размеры/компактность;

· Энергопотребление устройств;

· Тип охлаждения устройств;

· Наличие и объемы у устройств внутреннего хранилища для данных;

· Гарантийные сроки на оборудование от производителя;

· Сроки замены оборудования при выходе его из строя.

5.1.9 Требования к защите информации от несанкционированного доступа

В составе проекта необходимо привести решения по защите информации от несанкционированного доступа с учетом требований Политики информационной безопасности и комплекса стандартов Компании в области информационной безопасности.

При разработке (модернизации) системы и регламентов обеспечить соблюдение законодательства по защите персональных данных, обрабатываемых в системе, согласно Федеральному закону от 27.07.2006 N 152-ФЗ (ред. от 21.07.2014) "О персональных данных" (с изм. и доп., вступ. в силу с 01.09.2015).

Информационная безопасность обеспечивается на всех стадиях ее жизненного цикла с учетом степени участия в этом процессе субъектов отношений в информационной сфере (разработчиков, заказчиков, поставщиков продуктов и услуг, эксплуатирующих и иных организаций).

При создании системы технические задания и требования, предъявляемые к ним, согласовываются с подразделением, ответственным за обеспечение информационной безопасности.

Проектирование, ввод в эксплуатацию, эксплуатация и вывод из эксплуатации в части вопросов информационной безопасности осуществляются при участии подразделения (работника), ответственного за обеспечение информационной безопасности.

В состав средств защиты информации должны входить:

· Средства идентификации и аутентификации;

· Средства управления доступом;

· Средства управления учетными записями;

· Средства контроля целостности;

· Средства криптографической защиты;

· Средства контроля и регистрации событий безопасности;

· Проверку полномочий пользователей при работе с системой;

· Средства обеспечения отказоустойчивости.

5.1.10 Требования по сохранности информации при авариях

С целью минимизации риска утраты данных, а также минимизации времени, требуемого на восстановление работоспособности системы в случае сбоя, должен быть организован процесс регулярного резервного копирования файлов системы (конфигурационных и пр.). Регламент резервного копирования определяется соответствующими руководящими документами служб, отвечающими за сопровождение системы.

Система должна обеспечивать автоматическое восстановление своих функций при возникновении следующих внештатных ситуаций в течение 5 минут: сбои в системе электроснабжения аппаратной части, приводящие к перезагрузке оборудования. Восстановление работоспособности оборудования должно происходить автоматически.

5.1.11 Требования к защите от влияния внешних воздействий

Защита оборудования системы от влияния внешних воздействий должна осуществляться в рамках общих организационно-технических мероприятий по обеспечению безопасности и физической защите на объектах Заказчика.

5.1.12 Требования к патентной частоте

Патентная чистота систем должна быть обеспечена в отношении патентов, действующих на территории Российской Федерации.

Реализация технических, программных, организационных и иных решений, предусмотренных проектом систем, не должна приводить к нарушению авторских и смежных прав третьих лиц.
5.1.13 Требования по стандартизации и унификации

Оборудование создаваемой системы и ее подсистем должно использовать стандартные электрические соединения, интерфейсы, технологии и протоколы передачи данных.

Стандартизация должна быть обеспечена для подсистем на уровне протоколов обмена информации и физических интерфейсов.

Необходимо использовать однотипное оборудование по возможности одного производителя.
Для создания ЛВС допускается использование только высококачественных компонентов, которые прошли стопроцентное тестирование в соответствии с требованиями ISO 9001 (ГОСТ 40.9001-88).

Все технические решения, принятые в ходе работ по созданию системы, должны соответствовать требованиям национальных стандартов РФ или (при отсутствии) международных стандартов.

Технические средства, используемые в создаваемой системе, подлежащие обязательной сертификации в соответствии с действующим законодательством Российской Федерации, должны иметь соответствующие сертификаты.

5.1.14 Дополнительные требования

Все поставляемое оборудование должно быть новым и собранным из новых комплектующих.

Все поставляемое оборудование должно быть серийным, входить в состав стандартных конфигураций, предлагаемых производителем и свободно поставляться на территорию РФ.

Все поставляемое оборудование не должно в ближайший год после поставки сниматься с продажи или с производства. Все поставляемое оборудование должно иметь возможность продления гарантии и сервисной поддержки производителя не менее чем на 5 лет с момента поставки, c заменой вышедших из строя компонентов на площадке размещения.
Лицензионные и прочие ограничения не должны требовать постоянного доступа в публичные сети для продления лицензий. В случае превышения лицензионного объема система не должна ограничивать функционал работы системы, автоматически уведомляя обслуживающий персонал о необходимости расширения лицензионного объема.

5.2 Требования к функциям (задачам), выполняемым системой

Система должна обеспечить сетевой связностью с ресурсами, расположенными в КСПД рабочих станций, телефонных аппаратов, серверов, периферийного оборудования, оборудования СКРТ, ЭЧС и ММС, располагающимися на площадке.

Система должна обеспечить контроль подключения и управление доступом абонентских устройств в локальной сети офиса в соответствии с требованиями политики информационной безопасности компании.
Система должна обеспечить автоматизацию сетевого управления и настройки физических и виртуальных устройств подсистем ядра, агрегации и доступа, серверной фермы и подключения к КСПД.
В системе должен быть реализован функционал: sFlow analyzer, FTP Server, Syslog Server.
В системе управления должна предоставляться возможность разделения ответственности по администрированию разных групп устройств между разными группами администраторов, а также пользователей системы с меньшими правами.
5.3 Требования к видам обеспечения

5.3.1 Требования к математическому обеспечению системы

Математические методы и алгоритмы, используемые для шифрования/дешифрования данных, а также программное обеспечение, реализующее их, должны быть сертифицированы уполномоченными организациями для использования в государственных органах Российской Федерации.
5.3.2 Требования информационному обеспечению системы

Состав, структура и способы организации данных в системе должны быть определены на этапе технического проектирования.

Технические средства, обеспечивающие хранение информации, должны использовать современные технологии, позволяющие обеспечить повышенную надежность хранения данных и оперативную замену оборудования (распределенная; избыточная; запись/считывание данных; зеркалирование; независимые дисковые массивы; кластеризация, виртуализация x86).

Необходимые статистические и иные данные системы (конфигурационные файлы, данные мониторинга и пр.) должны выгружаться на систему резервного копирования и восстановления данных Заказчика.

Перечень смежных систем и методы взаимодействия с ними определить на этапе проектирования и согласовать с Заказчиком. 

5.3.3 Требования к лингвистическому обеспечению системы 

Все прикладное программное обеспечение системы для организации взаимодействия с пользователем должно поддерживать русский язык.

5.3.4 Требования к программному обеспечению системы

Все поставляемое программное обеспечение (ПО) должно быть совместимым с поставляемым оборудованием, свободно поставляться на территорию РФ. Использование поставляемого ПО не должно приводить к нарушению авторских прав, требований национальных стандартов РФ.

Взаимодействие персонала Заказчика с поставляемым ПО должно выполняться, используя стандартные инструменты/подходы. ПО должно поддерживать русский язык.

5.3.5 Требования к техническому обеспечению

Применяемые технические решения в части ЛВС должны обеспечивать открытость архитектуры, преемственность и масштабируемость решений. 

Проектируемая система ЛВС должна отвечать следующим требованиям:

· Система ЛВС должна обеспечивать равные возможности получения информации для всех авторизованных лиц на территории объекта;

· Обеспечение возможности наращивания узлов подсистем ядра, агрегации, доступа и серверной фермы без смены архитектуры;
· Оборудование ЛВС должно поддерживать технологии GigabitEthernet и 10-40-100 GigabitEthernet;

· Оборудование должно обеспечивать объединение нескольких физических портов в одну логическую группу;

· Оборудование ЛВС должно обеспечивать неблокируемую коммутацию;

· ЛВС должна строиться на основе семейства IP протоколов;

· Построение подсистем ядра и агрегации должно обеспечивать необходимый уровень резервирования оборудования – не менее 100%;
· Подсистемы ядра и агрегации не должны содержать единых точек отказа. Выход из строя любого устройства или любой линии связи не должен приводить к отказу сервисов сети;
· На оборудовании подсистем ядра и агрегации должна быть реализована отказоустойчивость методом дублирования и объединения оборудования в кластер;

· Оборудование ядра и агрегации ЛВС должно иметь систему резервирования электропитания и поддерживать установку модулей электропитания в режиме «горячей замены»;

· Для упрощения топологии и эксплуатации сети, оборудование доступа ЛВС должно поддерживать технологию объединения нескольких устройств в одно (стекирования);

· Оборудование доступа ЛВС должно поддерживать технологию «подачи питания по витой паре» (PoE - Power over Ethernet);

· Оборудование подсистемы подключения к КСПД должно иметь возможность подключения двух каналов от разных операторов связи (по одному от каждого) и от двух не зависимых вводов (каналы от операторов связи должны работать в режиме основной/резервный).

5.3.5.1 Технические требования к подсистеме ядра сети ЛВС
Назначение оборудования подсистемы ядра ЛВС:

· бесперебойная передачи данных между узлами и сегментами ЛВС с минимально возможной задержкой и без потери производительности лежащего ниже уровня агрегации при передаче восходящего/нисходящего траффика;

· резервирование на уровне оборудования и процедур бесперебойного улучшения и замены элементов;

· обеспечение режима работы 24х7х365 (круглосуточно, без остановки);

· обеспечение возможности роста внутренней производительности и роста емкости портов;

Оборудование подсистемы ядра ЛВС (далее – Ядро) должно содержать не менее двух узлов, представляющих собой модульные коммутаторы Ethernet с пассивной шиной и набором активных модулей: модули коммутирующих фабрик, модули управления, линейные карты c портами 10G, 40G и 100G Ethernet.

Подключение оборудования ядра должно осуществляться по активным каналам, со скоростью не менее 40G с поддержкой балансировки траффика на них.

Подключение других уровней ЛВС осуществляется по активным каналам на скорости 10G и 40G с поддержкой балансировки траффика между ними.

Оборудование подсистемы ядра должно обеспечивать маршрутизацию траффика IP и коммутацию трафика по технологиям Ethernet и MPLS, VXLAN.

Размер передаваемых пакетов данных – от 64 до 9000 байт.

Оборудование подсистемы ядра должно обеспечивать работу протоколов маршрутизации и коммутации: VRRP, OSPF, BGP, LDP, MPLS, RSVP, PIM, Rapid STP и MSTP.
Оборудование подсистемы ядра устанавливается в центральных Серверных Объекта, расположение которых определяется на этапе рабочего проектирования. 

Оборудование подсистемы ядра должно соответствовать следующим минимальным техническим требованиям:

· Количество слотов расширения в коммутаторе должно быть не менее 4 шт.;

· Коммутатор должен иметь выделенный порт для управления по технологии 10/100/1000BaseT Ethernet;

· Коммутатор должен иметь возможность установки двух, резервирующих друг друга блоков питания;

· Коммутатор должен работать с использованием модульной операционной системы с возможностью перезапуска отдельного процесса без полной перезагрузки коммутатора;

· Для обеспечения совместимости между сетевыми протоколами, на коммутаторах должна быть установлена единая версия операционной системы;
· Коммутатор должен быть предназначен для монтажа в 19-ти дюймовый коммуникационный шкаф. В состав поставки должен входить крепежный комплект для установки в коммуникационный шкаф;

· Общая производительность коммутатора должна быть не менее 20 Tbps;

· Коммутатор должен иметь неблокируемую архитектуру, то есть все порты коммутатора должны работать одновременно на заявленной скорости;

· Максимальное количество хранимых MAC адресов в таблице коммутации коммутатора должно быть не меньше 128000;

· Таблица маршрутизации коммутатора должна хранить количество IPv4 маршрутов, не менее 16000;

· Коммутатор должен поддерживать количество Multicast групп - не менее 4096;

· Время восстановления при аварии любого из каналов связи между коммутаторами не должно превышать 50мс;

· Коммутатор должен поддерживать протоколы IEEE семейства 802.3: 802.3, 802.3ae, 802.3ab, 802.3z;

· Коммутатор должен поддерживать протоколы 802.1.q, 802.1ad (Q-in-Q) и Selective Q-in-Q;

· Коммутатор должен поддерживать протокол защиты от петель в кольцевых топологиях ITU-T G.8032;

· Коммутатор должен поддерживать протоколы защиты от петель 802.1w, 802.1s, PVST+;

· Коммутатор должен поддерживать объединение портов в отказоустойчивую группу Link Aggregation Group (LAG) и MLAG (MultiChassis Link Aggregation Group) для модульных решений с количеством портов, объединяемых в LAG - не менее 8.

Коммутатор должен поддерживать следующие механизмы балансировки трафика в LAG:

· Комбинация MAC адресов источника и назначения;

· Комбинация IP адресов источника и назначения;

· Комбинация IP адресов источника и назначения и номеров TCP и UDP портов;

· Комбинация MPLS первой, второй и резервной меток;

· Комбинация IPv6 адресов источника и назначения, а также номеров протоколов 4-го уровня модели OSI.

Коммутатор уровня ядра должен поддерживать:

· Протоколы маршрутизации IPv4: BGP4, IS-IS, OSPF, RIP v1/v2, PIM, MSDP;
· Поддержка протокола резервирования шлюза VRRP;
· Управление маршрутизацией при помощи политик (Policy-based Routing);

· Технологию BFD для статических маршрутов и динамических протоколов маршрутизации: Static, OSPFv2/OSPFv3;

· Протокол Multicast VLAN registration (MVR);

· Протоколы IGMPv1/v2/v3;

· Протоколы IGMPv1/v2/v3 (IGMPv1/v2/v3 snooping);

· Протокол PIM Snooping;

· Не менее 8-и подключаемых аппаратных очередей на Каждый интерфейс для подключения абонентских устройств;

· Списки контроля доступа, устанавливаемые на порту коммутатора должны работать на скорости этого порта (line rate);
· Поддержка ограничения доступа по MAC-адресам;
· Протокол IEEE 802.1x;

· Возможность ограничения полосы пропускания на интерфейсах для входящего и исходящего трафика (ограничение полосы пропускания должно осуществляться с шагом не более 1 Мб/с для портов 10 GigabitEthernet);

· Технологию MPLS;

· Технологию BFD для технологий MPLS/LDP;

· Технологии виртуальных частных локальных сетей VPLS/H-VPLS;
· Технологию VXLAN (RFC7348);

· Стандарты SSH, SNMP версий 2c и 3, Syslog;
· Авторизация пользователей по протоколу RADIUS, TACACS+;
· Функциональность NTP Server и NTP Client;

· Технологию sFlow версии 5;
· Возможность поддержки технологии RFC 3917 (IPFIX);

· Язык написания скриптов (сценариев), которые выполняются непосредственно на коммутаторе. Язык написания скриптов должен поддерживать общепринятые команды языка Python;

· Язык написания скриптов (сценариев), которые выполняются непосредственно на коммутаторе. Язык написания скриптов должен поддерживать общепринятые команды $TCL языка;

· Язык XML для простого встраивания процедур управления коммутатором во внешние системы;

· Изменение конфигурационных параметров при наступлении таких событий, как аутентификация устройств, аутентификация пользователей, наступление определенного времени, установление и обрыв соединения на порту и всех других событий, которые обнаруживает операционная система коммутатора. Для функционирования данного решения не должна требоваться внешняя система управления или мониторинга;

· Протокол ITU-T Y.1731.

5.3.5.2 Технические требования к подсистеме агрегации сети ЛВС
Назначение оборудования подсистемы Агрегации:

· Отказоустойчивое подключение оборудования подсистемы Доступа к Ядру сети;

· Обеспечение режима работы 24х7х365 (круглосуточно, без остановки);

· Разграничение L2 и L3/MPLS доменов ЛВС;

· Работу L2VPN оверлей поверх маршрутизируемой сети;

· Агрегацию IP маршрутов на уровень ядра.

Оборудование подсистемы Агрегации должно состоять минимум из двух узлов, состоящих из пары коммутаторов, с подключением по типу каждый-с-каждым в этом узле и к Ядру ЛВС. Каждый узел Агрегации подключает группу коммутаторов доступа, которые выбираются исходя из расположения коммутаторов доступа и предполагаемой входящей нагрузки. Узел Агрегации не передает транзитный трафик от других узлов агрегации.

Подключение узлов Агрегации к Ядру ЛВС должно осуществляться по активным каналам, со скоростью не менее 100G с поддержкой балансировки траффика между ними.

Подключение оборудования Доступа к оборудованию подсистемы Агрегации должно осуществляться по активным каналам, со скоростью не менее 10G с поддержкой балансировки траффика между ними.

Оборудование подсистемы Агрегации должно обеспечивать маршрутизацию траффика IP и коммутацию трафика по технологиям Ethernet и MPLS.
Размер передаваемых пакетов данных – от 64 то 9000 байт.

Оборудование подсистемы Агрегации должно поддерживать работу протоколов маршрутизации и коммутации: VRRP, OSPF, BGP, LDP, MPLS, H-VPLS, RSVP, PIM, Rapid STP и MSTP.

Оборудование подсистемы Агрегации устанавливается в агрегирующих этажных кроссовых (основная и дополнительная) Объекта, расположение которых определяется на этапе рабочего проектирования.

Оборудование уровня Агрегации должно соответствовать следующим минимальным техническим требованиям:
· Наличие выделенного порта для управления по технологии 10/100/1000BaseT Ethernet;

· Возможность установки двух, резервирующих друг друга блоков питания;

· Работа с использованием модульной операционной системы с возможностью перезапуска отдельного процесса без полной перезагрузки коммутатора;

· Поддержка совместимости между сетевыми протоколами (на коммутаторах должна быть установлена единая версия операционной системы);

· Корпус оборудования должен быть предназначен для монтажа в 19-ти дюймовый коммуникационный шкаф (в состав поставки должен входить крепежный комплект для установки в коммуникационный шкаф);

· Общая производительность коммутатора должна быть - не менее 1280 Gbps;

· Поддержку неблокируемой архитектуры (все порты коммутатора должны работать одновременно на заявленной скорости);

· Максимальное количество хранимых MAC адресов в таблице коммутации коммутатора должно быть - не меньше 288000;

· Поддержку таблицы маршрутизации коммутатора IPv4 маршрутов не менее - 16000;

· Обеспечивать поддержку количество Multicast групп - не менее 4096;

· Коммутатор должен иметь возможность объединения в стек или кластер с другими стекируемыми коммутаторами того же производителя на скоростях работы не менее 160Gbps используя интерфейсы 100 GigabitEthernet на расстояния до 100 м;

· Время восстановления при аварии любого из каналов связи между коммутаторами не должно превышать 50мс;

· Функциональность объединения в отказоустойчивую конфигурацию должна поддерживаться как для двух отдельных коммутаторов, так и для двух независимых стеков коммутаторов;

· Поддерживать протоколы IEEE семейства 802.3: 802.3, 802.3ae, 802.3ab, 802.3z;

· Поддерживать протоколы 802.1q, 802.1ad (Q-in-Q) и Selective Q-in-Q;

· Поддерживать протокол защиты от петель в кольцевых топологиях ITU-T G.8032;

· Поддерживать протоколы защиты от петель 802.1w, 802.1s, PVST+;

· Поддерживать объединение портов в отказоустойчивую группу Link Aggregation Group (LAG) и MLAG (MultiChassis Link Aggregation Group) для модульных решений с количеством портов, объединяемых в LAG - не менее 8.

Коммутатор должен поддерживать следующие механизмы балансировки трафика в LAG:

· Комбинация MAC адресов источника и назначения;

· Комбинация IP-адресов источника и назначения;

· Комбинация IP-адресов источника и назначения, и номеров TCP и UDP портов;

· Комбинация MPLS первой, второй и резервной меток;

· Комбинация IPv6 адресов источника и назначения, а также номеров протоколов 4-го уровня модели OSI.

Коммутатор должен поддерживать:

· Протоколы маршрутизации IPv4: BGP4, IS-IS, OSPF, RIP v1/v2, PIM, MSDP;
· Поддержка протокола резервирования шлюза VRRP;
· Управление маршрутизацией при помощи политик (Policy-based Routing);

· Технологию BFD для статических маршрутов и динамических протоколов маршрутизации: Static, OSPFv2/OSPFv3, BGP;

· Протокол Multicast VLAN registration (MVR);

· Протоколы IGMPv1/v2/v3;

· Протоколы IGMPv1/v2/v3 (IGMPv1/v2/v3 snooping);

· Протокол PIM Snooping;

· Не менее 8-и аппаратных очередей на каждый интерфейс для подключения абонентских устройств;

· Списки контроля доступа, устанавливаемые на порту коммутатора, должны работать на скорости этого порта (line rate);
· Поддержка ограничения доступа по MAC-адресам;
· Протокол IEEE 802.1x;

· Обеспечение динамического назначения политик доступа пользователей L2-L4 на своих портах;

· Возможность ограничения полосы пропускания на интерфейсах для входящего и исходящего трафика.  Ограничение полосы пропускания должно осуществляться с шагом не более 1 Мб/с для портов 10 GigabitEthernet.

· Технологию MPLS;

· Технологию BFD для технологий MPLS/LDP;

· Технологии виртуальных частных локальных сетей VPLS/H-VPLS;

· Технологию VXLAN (RFC7348);

· Стандарты SSH, SNMP версий 2c и 3, Syslog;
· Авторизация пользователей по протоколу TACACS+;
· Функциональность NTP Server и NTP Client;

· Протокол IEEE 1588v2 Precision Time Protocol;

· Технологию sFlow версии 5;
· Возможность поддержки технологии RFC 3917 (IPFIX);

· Поддержку языка написания скриптов (сценариев), которая выполняется непосредственно на коммутаторе (язык написания скриптов должен поддерживать общепринятые команды языка Python);

· Язык написания скриптов (сценариев), которые выполняются непосредственно на коммутаторе. Язык написания скриптов должен поддерживать общепринятые команды $TCL языка;

· Язык XML для простого встраивания процедур управления коммутатором во внешние системы;

· Изменение конфигурационных параметров при наступлении таких событий, как аутентификация устройств, аутентификация пользователей, наступление определенного времени, установление и обрыв соединения на порту и всех других событий, которые обнаруживает операционная система коммутатора (для функционирования данного решения не должна требоваться внешняя система управления или мониторинга);

· Поддерживать протокол ITU-T Y.1731.

5.3.5.3 Технические требования к подсистеме доступа сети ЛВС
Назначение оборудования подсистемы Доступа:

· Подключение оконечных автоматизированных рабочих мест (АРМ ПК) и периферийного оборудования к КСПД Заказчика на скорости не менее – 1 Гбит/с и возможности подключения точек доступа БЛВС на скоростях 2,5 Гбит/c;
· Подключение оконечных телефонных аппаратов (ТА) к КСПД Заказчика на скорости не менее – 1 Гбит/с; 

· Подключение оконечных периферийных и мультисервисных устройств смежных проектируемых систем (ЭЧС, СКРТ, ММС и проч.) на скорости не менее – 1 Гбит/с;

· Поддержка необходимых политик авторизации и доступа (контроль доступа в ЛВС обеспечивается на оборудовании подсистемы Доступа);

· Поддержка «миграции» политики доступа вслед за перемещениями пользователей, что должно обеспечить гибкость правил безопасности (т.е. отсутствие жесткой привязки к сетевым параметрам); 

· Обеспечивает необходимый для работы разнородных приложений QoS.

Оборудование подсистемы Доступа должно поддерживать подключение к оборудованию уровню Агрегации по активным каналам, со скоростью не менее 10G с поддержкой балансировки траффика между ними.

Оборудование подсистемы Доступа должно поддерживать технологию электропитания оконечных устройств «PoE» сегмента IEEE 802.3at (PoE Plus).

Размер передаваемых пакетов данных – от 64 то 9000 байт.

Оборудование уровня Доступа устанавливается в этажных зонных шкафах (по количеству обособленных элементов архитектурных решений) Объекта, расположение которых определяется на этапе рабочего проектирования

Оборудование уровня Доступа должно соответствовать следующим минимальным техническим требованиям:

· Наличие портов 10/100/1000BaseT – в варианте 24 и 48 портов;

· Наличие портов для установки SFP или QSFP модулей - не менее 4;

· Возможность установки портов 10Gbit - не менее 4;

· Поддержка передачи электропитания по технологии Ethernet IEEE 802.3at (PoE Plus);

· Поддержка бюджета мощности PoE - не менее 1000 Ватт

· Наличие выделенного порта для управления оборудованием 10/100/1000 BaseT Ethernet; 
· Возможность установки двух, резервирующих друг друга блоков питания;

· Поддержка возможности одновременного использования двух разных источников питания: AC и DC;

· Устойчивая работа с использованием модульной операционной системы с возможностью перезапуска отдельного процесса без полной перезагрузки коммутатора;

· Возможность установки единой версии операционной системы для обеспечения совместимости между сетевыми протоколами;

· Форм-фактор корпуса должен быть предназначен для монтажа в 19-ти дюймовый коммуникационный шкаф. В состав поставки должен входить крепежный комплект для установки в коммуникационный шкаф;
· Общая производительность коммутатора - не менее 336 Gbps;

· Поддержка неблокируемой архитектуры (все порты коммутатора должны работать одновременно на заявленной скорости);

· Максимальное количество хранимых MAC адресов в таблице коммутации коммутатора - не менее 98000;

· Таблица маршрутизации коммутатора должна хранить IPv4 маршрутов - не менее 12000;

· Поддержка количества Multicast групп - не менее 4096;

· Возможность поддержки протокола передачи аудио-видео сигнала в реальном времени поверх сети Ethernet – AVB;

· Возможность объединения в стек с другими стекируемыми коммутаторами того же производителя на скоростях работы не менее 40Gbps в кольцевой топологии при использовании специализированных стековых кабелей;

· Возможность объединения в стек с другими стекируемыми коммутаторами того же производителя на скоростях работы не менее 160Gbps используя интерфейсы 40 GigabitEthernet на расстояния до 100 м;
· Выход из строя любого коммутатора в стеке не должен вызывать простой более, чем 50 мс;

· Поддержка времени восстановления при аварии любого из каналов связи между коммутаторами – не более 50мс.

· Поддержка протоколов IEEE семейства 802.3: 802.3, 802.3ae, 802.3ab, 802.3z;

· Поддержка протоколов 802.1q, 802.1ad (Q-in-Q) и Selective Q-in-Q;

· Поддержка протоколов защиты от петель в кольцевых топологиях ITU-T G.8032;

· Поддержка протоколов защиты от петель 802.1w, 802.1s, PVST+;

· Поддержка объединения портов в отказоустойчивую группу Link Aggregation Group (LAG) MLAG (MultiChassis Link Aggregation Group) для модульных решений с количеством портов, объединяемых в LAG - не менее 8.

Коммутатор должен поддерживать следующие механизмы балансировки трафика в LAG:

· Комбинация MAC адресов источника и назначения;

· Комбинация IP адресов источника и назначения;

· Комбинация IP адресов источника и назначения и номеров TCP и UDP портов;

· Комбинация MPLS первой, второй и резервной меток;

· Комбинация IPv6 адресов источника и назначения, а также номеров протоколов 4-го уровня модели OSI.

Коммутатор должен поддерживать:

· Возможность поддержки следующих протоколов маршрутизации IPv4: BGP4, IS-IS, OSPF, RIP v1/v2, PIM, MSDP;
· Поддержка протокола резервирования шлюза VRRP;
· Поддерживать управление маршрутизацией при помощи политик (Policy-based Routing);

· Технологию BFD для статических маршрутов и динамических протоколов маршрутизации: Static, OSPFv2/OSPFv3, BGP;

· Протокол Multicast VLAN registration (MVR);

· Протоколы IGMPv1/v2/v3;

· Протоколы IGMPv1/v2/v3 (IGMPv1/v2/v3 snooping);

· Протокол PIM Snooping;

· Поддержка не менее 8-х аппаратных очередей для каждого интерфейса подключения абонентских устройств;

· Поддержка списков контроля доступа, устанавливаемых на порту коммутатора, должны работать на скорости этого порта (line rate);
· Поддержка ограничения доступа по MAC-адресам;
· Протокол IEEE  802.1x;
· Обеспечение динамического назначения политик доступа пользователей L2-L4 на своих портах;

· Возможность ограничения полосы пропускания на интерфейсах для входящего и исходящего трафика.  Ограничение полосы пропускания должно осуществляться с шагом не более 64 Кб/с для портов 1 GigabitEthernet;

· Возможность ограничения полосы пропускания на интерфейсах для входящего и исходящего трафика.  Ограничение полосы пропускания должно осуществляться с шагом не более 1 Мб/с для портов 10 GigabitEthernet;

· Возможность поддержки технологии MPLS;
· Возможность поддержки технологии BFD для технологий MPLS/LDP;

· Возможность поддержки технологии виртуальных частных локальных сетей VPLS/H-VPLS;

· Возможность поддержки стандарты SSH, SNMP версий 2c и 3, Syslog;
· Авторизация пользователей по протоколу RADIUS, TACACS+;
· Возможность поддержки функциональность NTP Server и NTP Client;
· Возможность поддержки протокола ITU-T G.8262 Synchronous Ethernet;
· Возможность поддержки протокола IEEE 1588v2 Precision Time Protocol;
· Возможность поддержки технологии sFlow версии 5;
· Возможность поддержки технологии RFC 3917 (IPFIX);

· Возможность поддержки языка написания скриптов (сценариев), которые выполняются непосредственно на коммутаторе (язык написания скриптов должен поддерживать общепринятые команды языка Python);

· Возможность поддержки языка написания скриптов (сценариев), которые выполняются непосредственно на коммутаторе (язык написания скриптов должен поддерживать общепринятые команды $TCL языка);

· Возможность поддержки языка XML для простого встраивания процедур управления коммутатором во внешние системы;

· Возможность поддержки изменения конфигурационных параметров при наступлении таких событий, как аутентификация устройств, аутентификация пользователей, наступление определенного времени, установление и обрыв соединения на порту и всех других событий, которые обнаруживает операционная система коммутатора (для функционирования данного решения не должна требоваться внешняя система управления или мониторинга);

· Возможность поддержки протокола ITU-T Y.1731.

5.3.5.4 Технические требования к подсистеме контроля подключений к сети ЛВС
Оборудование подсистемы контроля подключений к сети ЛВС должно размещаться в стандартных 19" серверных стойках в специализированных помещениях.

При разработке компонентов системы в серверной части должно отдаваться предпочтение решениям, имеющим возможность исполнения своих компонент в виде виртуальных машин на архитектуре x86 с поддержкой актуальных версий гипервизоров корпоративного класса.

5.3.5.5 Технические требования к подсистеме управления сетью ЛВС
В подсистеме управления ЛВС должно быть предусмотрено удаленное консольное управление ключевым сетевым оборудованием (оборудование подсистем ядра ЛВС), работающее через отдельные интерфейсы управления (консольные серверы в серверных).
Оборудование подсистемы автоматизации управления оборудованием ЛВС должно размещаться в стандартных 19" серверных стойках в специализированных помещениях.

При разработке компонентов системы в серверной части должно отдаваться предпочтение решениям, имеющим возможность исполнения своих компонент в виде виртуальных машин на архитектуре x86 с поддержкой актуальных версий гипервизоров корпоративного класса.

5.3.6 Требования к метрологическому обеспечению

Требования к метрологическому обеспечению не предъявляются.

5.3.7 Требования к организационному обеспечению

Организационное обеспечение системы должно быть достаточным для эффективного выполнения персоналом возложенных на него обязанностей при осуществлении автоматизированных и связанных с ними неавтоматизированных функций системы.

Заказчиком должны быть определены должностные лица, ответственные за администрирование системы.

К управлению системой должны допускаться сотрудники, имеющие навыки работы на персональном компьютере, ознакомленные с правилами эксплуатации и прошедшие обучение работе с системой.

Эксплуатацию системы Заказчика должны обеспечивать соответствующие подразделения сервисной компании Заказчика.

Режим работы обслуживающего персонала совпадает с режимом рабочего дня, установленном на предприятии.

5.3.8 Требования к методическому обеспечению

Для обеспечения нормального режима функционирования системы необходимо выполнять требования и выдерживать условия эксплуатации программного обеспечения и комплекса технических средств системы, указанные в соответствующих технических документах производителей (техническая документация, регламенты, инструкции по эксплуатации и т.д.).

6 СОСТАВ И СОДЕРЖАНИЕ РАБОТ ПО СОЗДАНИЮ (РАЗВИТИЮ) СИСТЕМЫ

Для обеспечения качества и контроля выполнения, работы должны быть разбиты на этапы. В рамках работ должны быть реализованы все требования настоящего технического задания. Должны быть выполнены следующие работы:

1. Проработка решения, включая следующие работы этапа:
1. Сбор и уточнение всех необходимых данных для составления проектной документации.
1. Подготовка проектной документации.
1. Согласование проектной документации с Заказчиком.
2. Проведение пусконаладочных работ:
2. Выполнение пуско-наладочных работ.
2. Интеграция системы со смежными системами в соответствии с Техническим заданием.
2. Проведение предварительных приемно-сдаточных испытаний.
3. Подготовка исполнительной документации и завершение проекта:
3. Подготовка исполнительной документации.
3. Согласование исполнительной документации с Заказчиком.
3. Проведение обучения персонала.
3. Проведение приемно-сдаточных испытаний системы.
3. Опытно промышленная эксплуатация.
3. Передача системы в эксплуатацию.

Этапы работ и их состав могут корректироваться на этапе проектирования.

7 ПОРЯДОК КОНТРОЛЯ И ПРИЕМКИ СИСТЕМЫ

Для системы ЛВС устанавливаются следующие этапы испытаний:

· предварительные испытания;

· приемо-сдаточные испытания;

· опытно-промышленная эксплуатация.
Программы всех этапов испытаний составляются Разработчиком на основании документа техно-рабочего проекта «Программа и методика испытаний» и утверждаются Заказчиком.

Программы испытаний должны предусматривать следующие виды проверок:

· проверка комплектности комплекса технических средств и стандартной технической документации;

· проверка состава и содержания документации техно-рабочего проекта;

· проверка готовности комплекса технических средств;

· проверка реализации функций системы на соответствие требованиям Технического задания.

По результатам этапов испытаний оформляются отчетные документы. К отчетным документам относятся Протоколы и Отчеты о результатах испытаний. В приложения должны включаться перечни методик испытаний.

7.1 Виды, состав, объем и методы испытаний системы

Виды, состав, объем, и методы испытаний подсистемы должны быть изложены в программе и методике испытаний системы ЛВС, разрабатываемой в составе рабочей документации.

7.2 Общие требования к приемке работ по стадиям

Приемка работ и введение системы ЛВС в эксплуатацию осуществляется после проведения приемо-сдаточных испытаний и опытно-промышленной эксплуатации.
По результатам приемочных испытаний должен быть составлен протокол испытаний. На основании протокола делаются выводы о соответствии системы требованиям настоящего Технического Задания и возможности её ввода в действие на объекте, которые фиксируются в Акте приемки в эксплуатацию.

7.3 Статус приемочной комиссии

Статус приемочной комиссии определяется Заказчиком до проведения испытаний.

8 ТРЕБОВАНИЯ К СОСТАВУ И СОДЕРЖАНИЮ РАБОТ ПО ПОДГОТОВКЕ ОБЪЕКТА АВТОМАТИЗАЦИИ К ВВОДУ СИСТЕМЫ В ДЕЙСТВИЕ

Заказчик на стадии разработки должен обеспечить выполнение следующих мероприятий:

· представление Исполнителю необходимых исходных данных (количество сотрудников, планировки, места установки оборудования и пр.) на всех стадиях создания системы, и нормальные условия работы на объектах Заказчика;

· приемку и согласование проектной документации в соответствии с Техническим заданием и Планом-графиком работ по созданию системы.

Исполнитель совместно с Заказчиком должен обеспечить выполнение следующих мероприятий:

· качественное исполнение документации проекта;

· проведение обучения персонала Заказчика для работы с системой;

· синхронное выполнение проектных работ со сроками поставки технических средств;

· своевременное проведение предварительных, приёмо-сдаточных испытаний и опытно-промышленной эксплуатации системы;

· своевременный ввод системы в промышленную эксплуатацию.
Исполнитель, по согласованию с Заказчиком, обязуется осуществлять гарантийную поддержку внедренных систем в течение года.

9 ТРЕБОВАНИЯ К ДОКУМЕНТИРОВАНИЮ

В процессе создания системы ЛВС должен быть подготовлен и передан Заказчику комплект документации в составе:

· проектная и исполнительная документация, материалы техно-рабочего проекта на разработку системы;

· конструкторская, программная и эксплуатационная документация на систему;

· сопроводительная документация на поставляемые программно-аппаратные средства в комплектности поставки заводом-изготовителем;

· предложения по организации системно-технической поддержки функционирования системы.
При передаче системы Заказчику (на сервис) должны быть подготовлены следующие документы (перечень может корректироваться по согласованию с Заказчиком):

1. Техно-рабочий проект на систему, включая:

1.1 Описание объекта автоматизации.

1.2 Описание требований к функционалу.

1.3 Описание требований к надежности.

1.4 Описание требований к сервису.

1.5 Описание требований к ИТ безопасности.

1.6 Проектные решения по реализации системы включая:

1.6.1 Описание функционала.

1.6.2 Решения по ИТ безопасности.

1.6.3 Решения по надежности.

1.6.4 Решения по обеспечению требований сервиса.

1.6.5 Описание архитектуры системы.

1.6.6 Описание схемы соединений.

1.6.7 Описание схем монтажа и размещения оборудования.

1.6.8 Описание настроек оборудования.

1.6.9 Описание требований к персоналу.

1.6.10 Каналы связи.

1.6.11 Спецификации оборудования и ПО.

1.6.12 Расчет объёма выполняемых работ и квалификации исполнителей.

2. Программа и методика испытаний, включая тестовые сценарии:

2.1 Описание шагов теста.

2.2 Начальные данные для тестирования.

2.3 Список тестовых пользователей.

2.4 Методика нагрузочного тестирования.

3. Операционные инструкции пользователей.

4. Протокол приёмочного сдаточных испытаний системы (ПСИ), включая реестр замечаний.

5. Протокол устранения замечаний, выявленных в результате ПСИ.

6. Инструкция по администрированию инфраструктуры, включая руководство по выполнению регламентных работ.

7. Инструкция по функциональному администрированию Системы, включая руководство по выполнению регламентных работ.

8. Руководство диспетчерской (ЕКДС) по решению типовых обращений. Шаблонный документ.

9. Руководство специалиста поддержки по решению типовых обращений. Шаблонный документ.

10. Реестр замечаний ИТ-системы. Шаблонный документ.

11. Карта сервисной поддержки. Шаблонный документ.

12. Обучающие материалы для пользователей системы.

13. Программа и методика проведения консультаций (обучения) по использованию системы.

14. Протокол проведения консультаций (обучения), включая:

14.1 Листы присутствия.

14.2 Анкеты обратной связи.

14.3 Результаты итоговой оценки знаний.

15. Программа проведения ОПЭ.

16. Протокол проведения опытно-промышленной эксплуатации (включая реестр замечаний).

17. Протокол устранения замечаний по результатам ОПЭ.

18. Исполнительная документация на систему.

Документация выполняется в количестве 1-го экземпляра в твердой копии (бумажный вид) и в электронном виде как в формате .pdf, так и в оригинальных форматах (dwg, doc, vsd, xls и т.п.; все вставки типа блок схем, должны быть редактируемы).

Язык оформления документации – русский, за исключением общепринятых наименований зарубежных стандартов, терминов, технологий и программно-аппаратных средств импортного производства.

Подготовленные документы должны удовлетворять требованиям государственных стандартов и рекомендаций по оформлению, содержанию, форматированию, использованию терминов, определений и надписей, обозначений программ и программных документов.

Техническая документация производителя оборудования должна быть на русском или английском языке. Все необходимые руководства и инструкции для пользователей должны быть на русском языке. Во всех случаях недопустимо предоставление технической документации и руководств пользователя в виде ксерокопий.

Документация в обязательном порядке согласовывается с Заказчиком.

Состав и содержание комплекта документации может быть уточнен на стадии проектирования.

